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1.1. Definigio:

Contratagdo emergencial de empresa especializada na prestagdo de servigos de conexfes dedicadas

com 3 internet para transito do Sistema Autdnomo do TIPA.

1.2, Naturezado objeto:

I Servigo ndo continuado (por escopo).

I Servigo de engenharia.

O Servigo continuado com dedicagio exclusiva de mio de obra.

E Servico continuado sem dedicagio exclusiva de m3o de obra.

[ Servigo continuado misto: com e sem dedicacdo exclusiva de mido de obra,
[ Servigos técnicos de natureza Intelectual.

I Material de consumo, bem permanente / equipamento,

1.3. O objeto & considerado “bem de luxo”? - Portaria n® 2.029/2023-GP [TIPA)
B Nia

O sim
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L 5284 Circuito de 1 Gbps—+ 1P connect +(PE + 1 & 25 18071012 RS 108.226,72
GIS Ayangada + Antl-0D0S
Circulto de 1 Ghpy + iP connect «CPE +
2 25482 GRS Ayangado = Ani-DO0S 1 6 L RS RS 108.426,72
TOTAL RS 3614724 RS 2685342

3.1, Justificativa:

A contratacio emergencial de servicos de conexdo dedicada a Internet & medida imprescindivel para
garantir a continuidade das atividades essenciais do Tribunal de Justica do Estado do Pard [TIPA). Os
contratos vigentes, firmados com base na antiga Lel de LicitagBes e Contratos (Lel n® 8.666/93), sob os
niimeros 002/2019 e 003/2019, encontram-se em excepcionalidade, pois, embora originariamente
possulssem vigéncia maxima de cinco anos, foram prorrogados, de forma justificada, por mals um ano,
atingindo, assim, o |imite |legal permitido, Dessa forma, a vigéncia desses contratos se encerrard,
impreterivelmente, em 15/01/2025, sem possibilidade de nova renovagdo.

O término dos contratos mencionados, sem substituicdo imediata, acarretard a interrupgdo dos
servicos de conectividade do datacenter do TIPA, comprometendo severamente a comunicacdo do

Tribunal com o mundo exterior, Essa interrupgao afetaria praticamente todas as atividades |urisdicionais e
administrativas, incluindo sistemas judiciais, realizaco de audiéncias virtuais, consultas processuais,
transmiss3o de eventos e outros servicos criticos, colocando em risco a continuidade do servigo piblico e

prejudicando cidadlos, servidores e demals partes interessadas.
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A criticidade da situacio exige solucdo imediata, uma ver que o processa licitatdrio (TIPA-PRO-
2024/00604) para a nova contratacio de finks dedicados, jd em tramitacdo, ndo serd concluido 2 tempo de
evitar a descontinuidade, O referido processo, que prevé a contratagdo de circuitos com capacidade
ampliada (2 Gbps), é de alta complexidade técnica, necessitando de diversas reanalises e ajustes pelos
setores competentes, o gue Impactou seu cronograma. Adicionalmente, o prazo necessario para a
realizacdo da licitagdo, formalizacdo dos contratos e implantacio dos novos links ultrapassa a data limite
de vigéncia dos contratos atuais.

A Lel n® 14.133/2021, em seu art. 75, Inciso VIIl, autoriza a contratagdo emergencial nos casos em
que a continuidade dos servicos publicos esteja ameacada por situacdo de urgéncla devidamente
caracterizada. O dispositivo prevé que a emergéncia deve estar refacionada a uma situagdo que possa
ocasionar prejuizo ou comprometer a continuidade dos servigos publices ou a seguranga de bens e pessoas,
restringindo-s2 3 aquisicdo de bens ou 3 execugdo de servigos gue possam ser concluldes no prazo maximo
de um ano.

A contratacdo emergencial agul proposta esta plenamente alinhada ao previsto na legislacio, uma
vez que:

a) Caracteriza-se a urgkncia: A continuidade dos servigos do TIPA depende diretamente da
manutencdo dos links de conexdo, cuja descontinuidade resultaria em graves prejuizos & prestagdo
jurisdicional @ administrativa.

b) MEo hé prejuizo ao erério: A contratacdo emergencial nlo traz gualguer &nus adicional ao TIPA,
servindo exclusivamente para manter os servios operantes até a conclusdo do processo licitatario
regular.

] MNBo ha necessidade de apuragio de responsabilidade: O processo licitatorio para os novos links
tramitou regularmente, sendo sua complexidade técnica o fator principal para o tempo necessario
a conclusdo. & administragdo atuou de maneira diligente, dentro do que ara possivel e razodvel.

Assim, a contratac3o emergencial ora justificada atende aos critérios legais e se apresenta como
unica alternativa vidvel para assegurar a continuidade dos servigos essencials do TIPA. Com essa medida,
garante-se a estabilidade das atividades do Tribunal, sem interrupcdes ou prejuizos, até gque a nova

contratagdo seja formalizada e os circuitos ampliados sejam devidamente implantados.
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3.2. Objetivos:

A contratacdo emergencial de servigos de conexdo dedicada a internet tem comao principal objetivo
assegurar a continuldade das atividades essencials do Tribunal de Justica do Estado do Pard (TIPA), evitando
a Interrupcdo de servicos criticos dependentes da conectividade do datacenter, tais como sistemas
judiciais, plataformas de comunicagio Interna, realizacdo de audi@éncias virtuais @ transmissSo de eventos.
Especificamente, os objetivos sdo:

a) Garantir a continuldade operacional: Evitar a paralisagio dos sistemas tecnoldgicos essencials 3
prestagdo jurisdicional e administrativa, preservando a disponibilidade de servicos para o publico
interno e externo.

b) Manter a comunicagio do datacenter com o mundo externo: Assegurar gue o trafego de dados
permaneca estdvel & funcional, sem interrupcdes, até a conclusdo do processo licitatdrio regular e
a implantagdo dos novos circuitos de 2 Gbps.

c] Promover alta disponibilidade e seguranc¢a: Garantir redundincia & confiabilidade da conexdo,
mitigando os riscos de falhas operacionais por meio da utilizagdo de Infraestrutura de alta
disponibilidade e protegdo Anti-DDoS.

d} Minimizar riscos e prejulzos: Prevenir prejuizos & continuidade do servigo plblico e & confianga da
sociedade no Poder Judicidrio, mantendo os padrdes de eficiénciz e qualidade exigidos.

&) Viabilizar a transigio para o novo contrato licitatdrio: Permitir gue o processo licitatdrio em curso
seja finalizado dentro dos prazos necessdrios, garantindo a implantagSo dos novos links sem
prejulzo ao funcionamento atual.

Com isso, busca-se preservar o pleno funcionamento do TIPA, garantindo que suas atividades sejam
executadas de forma ininterrupta e segura, até a implantacdo dos servigos contratados pelo processo

regular de licitagio.

3.3, Benesficios:
3.3.1.Beneficios diretos:

a) Manutengdo da Prestaclio Jurisdicional: & contratacio emergencial assegura a continuidade
dos servicos jurisdicionais, permitindo que sistemas eletronicos, ferramentas digitais e

audiéncias virtuais continuem funcionando sem interrupcBes. A alta disponibilidade da
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conexdp & essencial para o acesso ans sistemas processuais, consulta de dados e
cumprimento de prazos judiciais;

b} Alta Disponibilidade dos Sistemas Dependentes da Internet: Garante malor estabilidade dos
sistemas criticos, como plataformas |udiciais, servicos de gestdo eletrénica e comunicagdo
interna, eliminando quedas inesperadas ou lentiddo que poderiam impactar negativamente
a produtividade @ a prestacio de servicos ao publico;

c) Amblente Resiliente & Seguro: Proporciona uma Infrasstrutura robusta gque se adapta
rapidamente a falhas técnicas ou picos de demanda, garantindo a continuidade das operagies
mesmo em cendrios adversos. A Inclusdo de protecdo Anti-DDa5 reduz os riscos de atagues
cibernéticos gue poderiam comprometer 0s servigos do TIPA;

d] Mitigagio de Riscos Operacionais: A conexdo dedicada minimiza os riscos de instabilidade,
oferecendo um amblente confidvel e seguro para o desempenho das atividades Judicials,
refletindo diretamente na eficiéncia e agilidade do atendimento;

2] Transicdo Planejada para Novos Contratos: Permite gue o processo licitatdrio em andamento
seja concluido com seguranga e sem interrupgdes nos servigos, mantendo a conectividade até

a implantag3o dos novos links contratados.

3.3.2.Beneficios indiretos:

a) Confianga piblica na Instituiglo: ao evitar interrupgBes nos servicos, 3 contratagdo emergencial
reforca 2 confianga da socledade e dos jurisdicionados na eficiéncia e capacidade do TIPA em
garantir acesso a justica mesmo em situacdes criticas;

b) Reducdo de prejuizos e Impactos: prevé a continuidade das operacbes sem perdas financeiras ou
danos reputacionais que poderiam resultarde uma paralisacio dos servicos tecnoldgicos;

c) Aprimoramento da infraestrutura digital: mantém a estrutura atual operacional enguanto facilita

uma transicdo gradual para uma nova configuragdo tecnoldgica, alinhada com os reguisitos de

crescimento do TIPA;
d] Produtividade e gualidade dos servigos: a estabilidade proporcionada pela conexdo dedicada
impacta positivamente o desempenho dos servidores e magistrados, garantindo que prazos sejam

cumpridos & gue o atendimento ao pdblico ocorra de maneira eficiente;

TPAPROZ024 04934 V02

mrggﬂmm sanha par LUCIAND SANTA BRIGIDA DAS NEVES, ERICK JOHNY MACIEL BOL & BRUNO BOTELHO
Uisa 4205740,297056 10-4087 - para a consulta & aut

anticidade em
htips://apps. s ‘altenticar?n=4205740 297056 10-4087
Ducwmntnggfaﬁgpww{?ﬂﬂ { DA SERRA SILVA *Data e hora' 15/01/2025 14:58

A AR AO T

A




2) Protegdo e confiabilidade instituclonal: proporciona um ambiente resiliente e preparado para lidar

com desafios técnicos, fortalecendo a imagem do TIPA como uma instituicdo moderna e segura.

3.4. Previsdo no Plano Anual de Contratagdes:
3.4.1.ID PAC no PNCP;: Nio se aplica.

3.4.2.Data de publicagio no PNCP: Nio se aplica.
3.4.3.Codigo da Contratacio no PAC: SEIF26A24
3.4.4.Classe/Grupo: N3o se aplica.

3.5. Execugdo financeira
& Execuglo em um Unico exercicio financeiro,

O Execuclo em mais de um exercicio financeiro,

3.6. Alinhamento entre a contratagio e o Estudo Técnico Preliminar:

Em razio da natureza emergencial desta contratagdo, o Estudo Técnico Prefiminar (ETP) foi
dispensado, considerando a urgéncia na continuidade do servico e a impossibilidade de interrupcdo das
atividades essenciais do TIPA.

Para a elaboraglo deste Termo de Referdncia, utilizamos como base as regras de negdcio dos
contratos vigentes, nimeros 002,/2019 e 003/2019, que vBm garantindo uma prestacdo relativamente
satisfatdria dos servicos de conexdo dedicada @ internet, gue embora ndo seja a ideal, mas garante o
minimo gue temos operante hoje. Essa abordagem assegura que as mesmas especificagBes técnicas e
operacionals sejam mantidas, minimizando o risco de fracasso na contratacdo e proporcionando maior
celeridade ao processo,

Embora & nova contratacdo em curso préveja circultos de 2 Gbps, @ presente contratacdo

emergencial serd realizada com as mesmas especificagBes atuais de 1 Gbps, atendendo 3 necessidade

urgents de continuidade do servico e reduzindo a complexidade de implementacdo. Essa decisio
estratégica evita alteractes significativas no modelo contratual, garantindo que, 20 menos, a5 empresas

atualmente contratadas estejam aptas a prestar o mesmo servico com confiabilidade e agilidade, porém,
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claro, sem deixar de garantir a possibllidade de outras empresas prestarem o servico, desde gue consigam
implantar os links até dia 15/01/2024.

Aszim, o alinhamento com os contratos vigentes reflete uma soluglo tecnicamente fundamentada
para mitigar riscos e garantir @ continuidade dos servicos essencials enguanto o processo llcitatdrio para

0% NoVos circuitos & concluido.

3.7. Anélise do mercado de tecnologia da informagdo

O mercado de Tecnologia da Informag3o e Comunicagdo (TIC) na regifio Norte do Brasil apresenta
caracteristicas especificas que Impactam diretamente a viabllidade técnica e operacional da contratacdo
de servigos de conexdo dedicada a internet. A contratagdo emergencial foi fundamentada na necessidade
de continuidade dos servicos essenciais do TIPA, alinhada as condigbes atuais do mercado.

Atualmente, o TIPA |3 possul contratos firmados com as operadoras CLARO S/A e TELEMAR NORTE
LESTE S/A (D), gue fornecem circultos dedicados de 1 Gbps cada, incluindo o servigo de protecdo Anti-
DDo5. Essas empresas foram previamente avaliadas e atendem &5 especificacbes técnicas e de
desempenho necessdrias para a infraestrutura do TIPA. Considerando @ urgéncia desta contratagdo
emergencial, essas prestadoras jd demonstraram capacidade técnica para a manutencdo do servico dentro
dos padriies exigidos, reduzindo significativamente os riscos de descontinuidade ou fracasso no processo
de contratacdo, No entanto, ressaltamos gue o servigo pode ser prestado por outras empresas atuantes
no mercado paraense, como VIVD 5.A., Sea Telecom e algumas outras, gue ndo 530 muitas.

A escolha par manter as especificagbes atuais do servigo, incluindo a velocidade de 1 Gbps, reflete a
andlise de mercado veltada para garantir estabilidade e agilidade no processo emergencial. A ampliagdo
para 2 Gbps, prevista na contratacdo regular em andamento, implicaria em requisitos técnicos e
contratuais adicionais que poderiam inviabilizar ou atrasar a implementacdo dentro do prazo necessario
paraa continuidade do servigo.

Além disso, 2 pesguisa de mercado indica gue o ndmero de provedores locals capazes de atender aos
requisitos técnicos do TIPA, incluinde licenciamento pela ANATEL e capacidade de oferecer redundincia, &
limitado, Por essa razdo, manter as especificacdes jd utilizadas nos contratos vigentes representa uma
solucdo prdtica e eficiente para assegurar o fornecimento imediato dos servigos, preservando a

continuidade das operagdes do TIPA enguanto o novo processo licitatdrio é concluido,
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Por fim, essa andlise de mercado embasa a decisdo de utilizar regras de negdcio ji testadas &
aprovadas, garantindo gue os servicos essenciais sejam prestados com seguranga, qualidade e dentro dos

prazos exigidos pela emergéncia da situaclo.

3.8. Relagdo entre a demanda prevista e a quantidade de bens &/ou servicos a serem contratados:

A demanda prevista para a contratacio emergencial refere-se a necessidade de dois circuitos
dedicados de internet, cada um com velocidade de 1 Gbps, para garantir a continuidade das atividades do
TIPA até a implantagBo dos nowvos circuitos contratados pelo processo licitatorio em andamento, Essa
damanda fol dimensionada com base nos contratos vigentes (002/2019 e 003/2019), cujas especificacdes
tém se mostrado suficientes para suportar o volume atual de trifego e as operagdes criticas do Tribunal.

A decisdo de manter as especificacdes atuais refiete a necessidade de atender, com celeridade, &
urgéncia da situacdo, evitando a interrupcdo dos servigos. A quantidade de dois circuitos & necessana para
garantir 3 redundancia e a alta disponibilidade, caracteristicas essenciais para o funcionamento
Ininterrupto dos sistemas judiciais e administrativos do TIPA,

Portanio, a guantidade de servicos prevista estd diretamente alinhada a demanda emergencial
identificada, assegurando a continuidade da operagdo sem a necessidade de ampliar ou modificar
significativamente a estrutura existente. Essa abordagem minimiza riscos operacionais @ permite a

transicio para 0s novos contratos de maneira planejada e segura.

A contratagdo emergencial tem como objetivo assegurar a continuidade dos servigos essenciais de

conexio dedicada a internet do Tribunal de Justica do Estado do Para [TIPA) durante o periodo necessdrio
para a conclusdo do processo licitatdrio regular e a implantacdo de novos circuitos de maior capacidade (2

Gbps). A solugdo consiste na contratagdo de dois circuitos dedicados com velocidade de 1 Gbps,

configurados nos mesmos moldes dos contratos vigentes (002/2019 e 003/2019), garantindo assim a
preservacio da operagao dos sistemas judicials e administrativos do Tribunal.
Descricio da Solugdo
3| Configuraciio Técnica:
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= Dols circuitos dedicados de 1 Gbps, com tecnologia de fibra dptica e caminhos fisicos
distintos para garantir redundancia e alta disponibilidade;

= Disponibilidade minima de 99,35% e |aténcia mdxima de 40ms, atendendo aos padriies
exigidos;

= Servigo de protecio Anti-DDo5 para mitigar riscos de interrupgbes causadas por atagues
cibernéticos.

b) Operagdo & Redundancia:

= Configuracdo em topologia redundante (ativo-ativo), com balanceamento de tréfego entre
0s circultos principal @ redundante;
= Continuidade do modelo operacional vigente.
c] Servigos Complementares:
= Monitoramento continuo (24x7) para deteccdo e resolugdo de falhas;
= Suporte técnico com tempo de resposta & solucdo de até & horas para fathas criticas;
= Relatdrios mensais de desempenho para validagio do cumprimento do SLA (Acordo de Nivel
de Servigo).
Consideragio do Ciclo de Vida do Objeto
0 ciclo de vida desta contratacso emergencial estd diretamenta vincutado & conclusdo do processo
licitatdrio em andamento, que prevé a implantagio de novos circuitos de 2 Gbps, Dessa forma:

+ Inlclo: Imediatamente apos a formalizagdo do contrato emergencial, os servigos serdo implantados
até dia 15/01/2024, para garantir a continuidade da conectividade;

+ DuragBo: A contratacdo serd valida por um periodo emergencial até a finalizag3o do processo
licitatario e a efetiva implantagdo dos novos circuitos permanentes;

+ Término: Assim que o0s novos circuitos de 2 Gbps forem implantados e homologados, os contratos
emergencials serfo encerrados, conforme previsto em cldusula de rescisdo antecipada, evitando
sobreposicdo contratuzl ou custos desnecessarios.

Essa abordagem estratégica, considerando o ciclo de vida do objeto, garante a manuteng3o das
operacdes criticas do TIPA, minimiza riscos de interrupcdo dos servicos e possibilita uma transigdo

planejada e segura para os novos contratos definitivos.
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5.1. Requisitos de Sustentabilidade:

& Financeira.

O Ambiental.
1 Social,

& Outros.

I Mo se aplica.

5.1.1. Requisitos de Sustentabilidade Financeira:
a) A EMPRESA prestadora de servigo deve cumprir rigorosamente todas as obrigagDes fiscais
& tributdrias, contribuindo para a salde financeira do projeto e prevenindo riscos
financeiros 3 Administragdo Piblica;
b O CONTRATANTE devera adotar boas priticas de governanga, transparéncia e

responsabilidade fiscal na gestdo do contrato.

5.2. Requisitos de Negdcia:

Existirdo 2 (dois) circuitos de dados no Datacenter localizado na Augusto Montenegro, 3059,
na cidade de Belém do Pard, sendo um denominade CIRCUITO PRINCIPAL & um denominado
CIRCUITO REDUNDANTE, assim, a CONTRATADA do link principal ndo pode ser & mesma que
disponibiliza o link redundante. Além disso, todos os links contratados deverdo ser atendidos por
caminhos fisicos distintos, uma ver que, em caso de indisponibilidade de um dos links, todo o trifego
de rede do link defeituoso deverd ser transferido para o link operacional, e o circuito de internet

devera ser capar de absarver todo este trafego, sem comprometer o desempenho da transmissdo.

5.3. Requisitos gerais:

& (s circultos devem possulr velocidades simétricas;

* \elocidades de 1 Gbps com meio de transmissdo via fibra dptica;
* Deve ter disponibilidade acima de 99,35% por més;
¢ Deve ter laténcla midxima de até 40ms (milissegundos) entre o roteador de borda da

CONTRATADA e o roteador de borda instalado no site do TIPA;
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* Licenca ANATEL;
* A contratacdo deverd contemplar o servico de seguranga Anti-DDoS, que serd disponibilizado

por provedores de backbone distintos.

A presente contratagdo emergencial foi estruturada para atender & necessidade critica de
continuidade dos servigos de conexdo dedicada & internet do Tribunal de Justiga do Estado do Pard
(TIPA), considerando as especificidades operacionals e os riscos associados 3 interrupcdo do servigo.
Assim, foram estabelecidos os seguintes requisitos de negdcio:

a) Continuidade dos Servicos Essencials:
= Garantir gue os sistemas judiciais e administrativos do TIPA, dependentes de
conectividade, permanegam operantes e sem Interrupgdes, preservando a prestagdo
jurisdicional & o atendimento ao publico.
b} Redundincia e Alta Disponibilidade:
= Contratar dols circuitos dedicados de 1 Gbps, sendo um principal e outro redundante,
com prestadores de servigo distintos e caminhos fisicos separados para evitar falhas
em ponto Gnico;
= Garantir que ambos os circultos estejam configurados em topologia de redundancia,
assegurando a operagdo ininterrupta em caso de falha em um dos links.
c] Seguranca da InformagBo:
= Manter 0 servigo de protecdo Anti-DDo%S em ambos os circuitos, assegurando
mitigagdo de atagues cibernéticos ¢ protegio contra Interrupcdes do servigo.
d) Aderéncia &s Especificacdes Vigentes:
= Basear o5 requisitos técnicos e operacionais nos contratos atuais (D02/2019 e
003/2019), que tém se mostrado eficazes, garantindo compatibilidade imediata com

@ Infraestrutura existente;

= Manter a velocidade contratada de 1 Gbps, priorizando a estabilidade & a viabilidade
da implantag3o emergencial.

2) Flexibilidade Contratual:
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2 Incluir cldusula de rescisdo antecipada, permitindo o encerramento do contrato
emergencial assim gue os novos circuitos de 2 Gbps, contratados por meio do processo
licitatério em andamento, forem Implantades e homologados.

= [Estabelecer prazo contratual limitado, estritamente necessario para a conclusdo do
processo regular de contratacio.

f) Moenitoramento & Gestdo:

= Garantir suparte 18cnico 24x7, com tempos de resposta e solugdo de até 6 horas para
falhas criticas;

= Exigir relatorios perigdicos de desempenho, assegurando o cumprimento do SLA
(Acordo de Nivel de Servigo) e a qualidade do servigo contratado.

g) Conformidade Legal & Regulamentar:

= MAssegurar gue a contratacdo esteja em conformidade com o art. 75, incisa V1N, da Lei
n? 14,133/2021, gue regula contrataciies emergenciais;

= Dbservar as regulamentacfes da ANATEL aplicdvels aos servigas de telecomunicagdes.

h) Custo-efetividade e Viablilidade:

= Selecionar prestadoras de servico com capacidade técnica comprovada;

& ‘Garantir que o5 custos da contratacdo estejam compativeis com os valores de
mercado, considerando o cardter transitdrio da medida.

Esses requisitos de negocio garantem gue a contratacdo emergencial atenda as necessidades
operacionais imedizatas do TIPA, promovendo a continuidade dos servigos essenciais com seguranga,

eficiéncia e conformidade legal.

5.4. Requisitos de Capacitagio:
A prestagdo dos servigos de conexdo dedicada a Internet, objeto desta contratacdo emergencial,

exige a presenca de profissionals capacitados e tecnicamente habilitadas para garantir a qualidade e a

continuidade dos servigos contratados. Assim, o5 seguintes requisitos de capacitacdo sdo estabelecidos;
a) QualificagBo Técnica;
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= (s profissionais responsaveis pela implantacdo, operacio ¢ manutencdo dos circuitos
contratados deverdo possuir formagdo técnica ou superior em dreas relacionadas a
Tecnalogia da Informaglo, TelecomunicagBes ou Engenharia de Redes.

b) Especializagio em Seguranga da Informagio:

= Profissionais responsdveis pela implementacio e monitoramento do servico de protecio
Antl-DDoS dever3o possuir certificacles ou comprovada expertise em Seguranca
cihernética, especialmente em mitigagdo de ataques distribuldos de negagdo de servico
(DDoS).

t) Conhecimento em Infraestrutura de Redes:

> A eguipe técnica devera ter dominio comprovado de infraestrutura de redes, incluindo
configuragio de roteadores, balanceadores de carga, @ monitoramento de redes de alta
disponibilidade,

d) Capacitagdo em Ferramentas de Monitoramento:

= A contratada deverd dispor de profissionais habilitados no uso de ferramentas de
monitoramento de redes, capazes de gerar relatdrios detalhados e realizar diagndsticos
precisas em caso de falhas ou degradagio do servigo.

€] Experiéncia em Projetos de Redes Dedicadas:

o Aempresacontratada devera possuir profissionais com experiéncia em projetos envolvendo
redes dedicadas de alta capacidade, préferencialmente em drgdos pablicos ou organizages
de grande porte.

f) Disponibilidade para Suporte Técnico:

= A contratada deverd manter Uuma equipe técnica para atendimento em regime 24x7, com
tapacidade de responder & solucionar incidenteés criticos no prazo maximo estabelecido pelo
SLA (6 horas).

gl Treinamento Continuo:

= A contratada deverd garantir que sua equipe técnica esteja atualirada com as melhores
priticas de mercado, promovendo capacitacdo continua em tecnologias @ metodologias
aplicdveis 3 prestacio dos servigos contratados,

h) Capacidade de Comunicagiio:
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= s profissionais designados deverdo possulr habilidade para comunicar-se de forma clarae
eficiente com a eguipe técnica do TIPA, garantindo o alinhamento durante a execucdo dos

servigos e a resoluglio de incidentes.
Esses requisitos asseguram que os servigos sejam prestados com exceléncia, reduzindo os riscos de

falhas @ garantindo a eficiéncia e a qualidade esperadas na exgcucio do contrato emergencial.

5.5. Requisitos Legais:

A presente contratagdoc emergencial deve observar e cumprir rigorosamente as diretrizes
estabelecidas nos normativos internos do Tribunal de Justica do Estado do Pard [TIPA), bem como nos
normativos externos aplicavels, incluindo regulamentagles do Conselho Nacional de Justica (CNJ) e da
Agéncia Nacional de Telecomunicacdes (ANATEL), garantindo a legalidade e a adequacdo técnica do
processo.

Normativos Internos do TIPA:
a) Instrugdo Normativa n® 001/2023 - SEAD:
= Regula a aplicagdo da Lei n? 14.133/2021 no dmbito do TIPA, especialmente no gue se
refere & contratacSo emergencial @ aos principios da eficiéncia, transparéncia e
economicidade.
Normativos do CNJ:
a) ResolugBo CNJ n2® 468/2022:
= Revoga a Resolucio n® 182/2013 e atualiza as diretrizes para contratacdes de solugbes de
TIC no Poder Judicidrio, priorizando boas praticas de governanca, sustentabllidade,
seguranga da informagdo e a continuidade dos servigos.
b) Resolugdo CNJ n® 370/2021:
= Regulamentz 3 politica de governanga e seguranga cibernética no Poder Judicidrio,

Impondo requisitos especificos pera a protegso de dados e a integridade dos sistemas

Judiciais, alinhados aos servigos de conexdo dedicados contratados.
Normativos da ANATEL:
a) Resolugio ANATEL n® 614/2013:
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= Regulamenta as condicBes para a prestacio de servicos de telecomunicagbes no Brasil,
exigindo gue os prestadores sejam devidamente licenciados e atendam aos padries
minimos de gualidade estabelecidos.
b} Resolugio ANATEL n® 693/2018:
= Define os indicadores de gualidade & as obrigagbes de desempenho para servigos de

inteérnet, aplicdveis & prestacio de circuitos dedicados.

5.6. Requisitos de ManutengBo:
A prestagdo dos servigos contratados deve atender aos seguintes reguisitos de manutengdo,
assegurando a continuidade e gualidade dos circuitos dedicados;
4] Maonitoramento Continuo (24x7):

o A contratada deve realizar o monitoramento continuo dos circuitos contratados, utilizando
ferramentas adequadas para identificar falhas, quedas de desempenho ou outras anamalias
gue comprometam o servigo.

b) Diagnostico e Corregdo de Falhas:

e Em caso de falhas ou degradacio de desempenho, & contratada devera realizar o
diagndstico e a correcado em até & (seis) horas, contadas a partir da abertura do chamado
técnico, conforme SLA previsto.

c) Central de Atendimento:

= A contratada deve manter uma Central de Assisténcia Técnica disponivel 24x7, com
atendimento em portugués e via telefone (ex.; 0800}, e-mail ou portal web para registro de
chamados e esclarecimento de dividas.

d) Manutengdo Preventiva:
= Realizar manutengdo preventiva para assegurar o desempenho e a confiabilidade dos

servigns, sempre com agendamento prévio e notificagdo com antecedéncia minima de 3

(trés) dias teis.
e} Relatérios Mensals:
= Apresentar relatdrios mensais com detalhes sobre:

*  Doorréncias registradas @ solucionadas;
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s [ndices de desempenho (dispanibilidade, latdncia e perda de pacotes);
= Medidas corretivas realizadas.
fl Atendimento Técnico no Local:
=2 Sempre que necessario, realizar visitas técnicas presencials para a solugdo de problemas,
com documentagio detalhada das atividades realizadas em relatorio técnico.
g] Servigo de Seguranga Anti-DDoS:
= Manter e monitorar a solugdo de protegio Anti-DDoS, garantindo:
=  Mitigacio de atagues em até 15 minutos apds autorizaglo;
«  Entrega de refatdrios de incidentes em até 2 (dois) dias Utels apds a mitigacao.
h) Garantia de Equipamentos Sobressalentes:
= Manter equipamentos sobressalentes disponiveis no ponto de presenca em Belém/PA, para
reposicio Imediata em caso de falhas.
I} Garantia de Disponibilidade & 5LA;
= @arantir os seguintes niveis de servigo:
= Disponibllidade minima mensal: 99,35%;
= Laténcia média: £ 40 ms;
= Perda de pacotes: = 1%.
|| Coordenagdo com o TIPA:
= Fornecer acesso ao portal de monitoramento para consulta em tempo real dos indicadores
de desempenho e registrar protocolos de atendimento para acompanhamento de

chamados.

. Requisitos de Implantagdo:
As definicdes de requisitos das especificacdes técnicas do projeto encontram-se no ANEXO 02 e a

implantacio sera detalhada posteriormente em tdpico especifico deste Termo de Referéncia.

A implantacdo dos servicos de conexdo dedicada a internet deve ser realizada em conformidade
com os padries estabelecidos neste Termo de Referéncia, garantindo gque os circuitos estejam
operacionais até o dia 15/01/2025, prazo final de vigéncia dos contratos atuals, Para tanto, a contratada
devera observar os seguintes requisitos:

i) Prazos de Implantagdo:
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= A implantacdo dos circuitos contratados deverd ser concluida até o dia 15/01/2025, sem
possibilidade de prorrogagdo, a fim de garantir a continuidade dos servigos essenciais do
TIPA.
b} Planejamento e Cronograma.
= Acontratada devera apresentar, @m até 5 (cinco) dias Gteis apds a assinatura do contrato,
um cronograma detalhado de atividades, contendo as etapas de instalagdo, configuracdo
e testes de funcionamento.
c] Atendimente Técnico no Local:
= A instalacdo dos circultos deve ser realizada por equipe técnica qualificada e habilitada,
tom presenca fisica nos locais indicados pelo TIPA, garantindo o cumprimento das
especificacdes contratuals,

d) Testes e Homologagio:

L]

Apodsa Instalacdo, a contratada devera realizar testes de aceitagdo, incluindo:
« Verificacio da velocidade contratada (1 Gbps);
* Validag3o dos indices de laténcia, perda de pacotes e disponibilidade;
» Teste de funcionalidade da soluglo Anti-DDoS.

]

A homologacdo final serd realirzada pela equipe técnica do TIPA, mediante analise dos
resultados dos testes e emissdo de termo de aceitagdo.
@) Documentaglo Técnica:
= Entregar toda a documentagdo técnica referente 3 instalagdo, incluindo:
* Topologia da rede;
«  Configuracdes realizadas;
*  Relatorios de testes e validagBes;
« Manual de operagdo & manuteng3o dos servigos.
f] Acesso ao Portal de Monitoramento:
= Fornecer acesso ao portal de monitoramento dos circuitos, com Informacfies em tempo
real sobre desempenho, indisponibilidades e mitigacdo de atagues.
g] Coordenagdo com o TIPA:
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= A contratada deverd manter comunicaglo constante com a equipe técnica do TIPA,
reportando o andamento das atividades e solucionando gualsquer impedimentos que
possam comprometer o prazo de implantagdo.
h) Redundéncia e Seguranca:
= Garantir que os circuitos sejam instalados com caminhos fisicos distintos e configurados
em topologia redundante, assegurando alta disponibilidade & mitigando riscos de falhas.
i} Conformidade com SLA Inicial:
= A contratada deverd garantir que os circuitos implantados atendam imediatamente aos
indicadores de SLA previstos no contrato, com disponibllidade minima de 99,35%, [aténcia
mdaxima de 180ms e perda de pacotes inferior a 1%.
|| 'Garantias e Suporte Durante a Implantagio:
= Disponibllizar suporte técnico 24x7 durante o periodo de implantag3o para resolucdo de

eventuais problemas, assegurando o cumprimento dos praros estabelecidos.

5.8. Requisitos de Garantia do Servigo:

5.8.1.A CONTRATADA deverd garantir que o servigo possua central de atendimento via telefone 0800, e-
mail e/ou sitio web para abertura dos chamados de garantia, comprometendo-se a manter registros
deles constando 2 descricdo do problema;

5.8.2.0 atendimento deverd ser realizado em regime 24x7 (24 horas por dia, 7 dias por semana).

5.8.3.0 prazo de garantia & aguele estabelecido na Lel n® 8.078, de 11 de setembro de 1990 (Cadigo de
Defesa do Consumidor)

Obrigatéria:
O Obras & sarvigos de grande vulto.

Facultativo:
B Aguisigfes e servigos diversos.

[J Nio se aplica.
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Todos os riscos encontrados j& foram devidamente tratados e estdo mitigados por previsbes |8
constantes neste Termo de Referéncia,

7.1. Catdlogo eletrbnico de padronizaco
O Sim

H Ndo

lustificativa:

Q TIPA ainda esta produzindo seu catalogo proprio.

7.2. Indicagio dos servigos:
A presente contratacdo emergencial abrange a execugdo de 02 (dols) servigos essencials para garantir
a continuidade das operagdes do Tribunal de Justica do Estado do Pard (TIPA):
a) Servigo de Instalagio/Implantagdo:
= Consiste na Instalagio e configuracio de dois circuitos dedicados de internet com
velocidade de 1 Gbps cada, incluindo a infraestrutura necessaria para garantir redundancia
€ alta disponibilidade;
= Este servigo deverd ser concluldo até o diz 15/01/2025, garantindo gue os circultos estejam
plenamente operacionais antes do término da vigéncia dos contratos atuais;

A implantacdo Inclui:

(V]

»  Conflguracdo fisica e logica dos circuitos contratados;
«  Testes de aceitagio e homologagio;
+ Entrega da documentagdo técnica, contendo topologia da rede, relatdrios de
validagdo e manuais operacionals.
b} Servigo de ConexBo de Internet Autdnoma (1 Gbps);
o Prestacdo continua de servico de intermmet dedicada, com caracteristicas de conexdo

autbnoma, utilizando blocos de 1P publicos e independénicia de rotas;

o

0 servigo deverd atender aos seguintes requisitos:
= \Velocidade contratada de 1 Gbps;

»  Disponibilidade minima mensal de 99,35%;

g
3
3
3
3
[i'4
%
o

A&slrggusgmn sanha par LUCIANG SANTA BRIGIDA DAS NEVES, ERICK JOHNY MACIEL BOL & BRUNO BOTELHO
Usa 4205740.29705610-4887 - para a consulta & autenticidade em

hitps://apps tipa jus. b ic/'app autenticar?n=4205740 29705610-4087

Documento gerada por L GONDIM DA SERRA SILVA *Data e hora' 15/01/2025 1458

@



20

&+ Laténcia mdxima de 180ms e perda de pacotes inferior a 1%.
= A conexdo sera utilizada para a comunicag3o do datacenter do TIPA com a internet,
assegurando o funcionamento ininterruplo de sistemas Judicials e administrativos.
Ambaos os servicos serdo executados de acordo com as especificacles técnicas e os prazos
estabelecidos neste Termo de Referéncia, garantindo gue as operacdes do TIPA sejam mantidas sem

interrupcbes & com alto padrio de qualidade.

7.3. EspecificacBo Técnica dos Servigos:
Constam no ANEXO 02 deste documento.

8.1. Condigbes de execugBo dos servigos:
DO INICIO DO CONTRATO:

#* Apos a assinatura do Contrato e a nomeag3o do Gestor e Fiscais do Contrato, serd realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condigdes
estabelecidas no contrato, edital e seus anexos, e esclarecer possiveis dividas acerca da execucdo
dos servicos.

* A reunido inicial ocorrerda em até 03 (trés) dias apds & assinatura do Contrato, podendo ser
prorrogada a critério da CONTRATANTE.

* A pauta desta reunido observara, pelo menos:

o Informacdes técnicas necessarias para o gerenciamento interno pelo TIPA;

* Toda a logistica necessdria para 8 execug3o das instalagdes de cabeamento, desde os centros de

roteamento das contratadas até o equipamento roteador a ser instalado nas unidades judicidrias

do TIPA, assim como a entrega deste equipamento de rede, deverdo ser realizados pela

CONTRATADA, sem dnus adicional para o Tribunal de Justica do Estado do Pard.

DURANTE A VIGENCIA DO CONTRATO:

» Atividades mensais
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o A CONTRATADA emitird relatdrios com Indicadores de cada circuito & os enviard ao FISCAL
TECNICO do contrato, dentro dos prazos estabelecidos neste instrumento, para fins de
ateste de prestacio de servigo,

o O Fiscal Técnico atestard a prestacao de servigos apds conferéncia dos relatarios. Caso haja
glosas, serd informado & CONTRATADA para aplicar descontos na fatura mensal.

o O Fiscal Técnlco solicitard os documentos necessarios para exacucio do pagamento.

* Atividades eventuais

o O Fiscal Técnico ou Gestor do Contrato poderd solicitar novas nstalacies efou
remanejamentos.

A equipe técnica do TIPA podera realizar testes dos circuitos a qualguer momento durante a

vigéncia do contrato.

DO ENCERRAMENTO DO CONTRATO:

ACONTRATADA deverd recolher todos os equipamentos, matérias e acessdrios de cada unidade em
até 30 (trinta) dias apos o encerramento do contrato, sem custo adicional @ CONTRATANTE.

0 Gestor do Contrato ou Gestor{a) da SECINFO poderd emitir atestado de capacidade técnica ou
declaragdo de prestagdo de servigo, caso seja solicitada pela CONTRATADA.

8.2. Prazo para iniclo dos servigos:
A execurdo dos servigos contratados deverd respeitar os seguintes prazos, de forma a garantir a
continuidade das operagdes criticas do Tribunal de Justica do Estado do Pard (TIPA):
a) Prazo para Instalaglo/Implantagdo:
= 0O servico de instalagdo e configuracdo dos dois circultos dedicados de internet, cada um
com velocidade de 1 Gbps, deverd ser concluldo, impreterivelmente; até o dia 15/01/2025,
prazo final de vigéncia dos contratos atuais (002,/2019 = 003/2019).

o

Este prazo @ improrrogdvel, considerando a necessidade de evitar interrupgdes nos servigos
essenciais do TIPA.

b) Inicio da Prestagdo Continua do Servigo de Conexdo de Internet:
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= 0 servico de conexdn dedicada deverd estar operacional imediatamente apds a
Instalac3o/implantagdo, assegurando 3 disponibilidade minima de 99,35% e o5 demais

indicadores de SLA especificados no Termo de Referéncia.

8.3. Prazo para desmobilizagio, desinstalagio e/ou retirada de equipamentos:

30 trinta) dias apds o encerramento do contrato

8.4, Local de prestagdo dos servigos:
Datacenter do Tribunal de Justica do Estado do Pard situado na Rodovia Augusto Montenegro, 4950,
cidade de Belém, Estado do Para,

B.5. Condigdes de recebimento:
8.5.1. Regras de recebimento provisério:

(&)

O Recebimento Provisério do -objeto ocorrerd em até 2 (dois) dias apds a
instalac3o/remanejamento da solucdo, para efeito de posterior verificacdo da conformidade da
solugdo implantada com a devida especificagio e gquantitativo. Este prazo € necessdrio para que
a fiscalizacdo conclua os testes a fim de constatar o funcionamento regular e realize as inspecdes
apropriadas.

& Para efeito de recebimento da instalagio/remanejamento, a CONTRATADA deverd comunicar a
efetiva instalaclo, configuracio e disponibilizacio do servico.

Para a entrega dos eguipamentos e servigos, a contratada deverd consultar os locals constantes

Q

no ANEXOD B — ENDERECOS DE ENTREGA E INSTALACAD.
2 Serdo realizados testes de conexdo (velocidade, lateéncia, acesso, perdas de pacotes e oulros),
assim como vistoriar a instalacdo fisica Inicialmente instalada (material utilizado, passagens de

cabos, fixacdo e outros).

L]

Caso seja identificado algum item divergente ao exigido no Edital, o servidor emitira relatorio de

vistoria técnica identificando ofs) problema(s) para que a CONTRATADA sane as pendéncias.
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Caso sejam verificados erros ou impropriedades impeditivos de recebimento do servico prestado,
o CONTRATANTE podera recusar sua Implantagdo, sem que isso gere direito 3 CONTRATADA de
protelar a implantacdo dentro dos prazos definidos.

A CONTRATADA deverda promover as corregdes necessarias, conforme diretrizes 3 serem
estabeiecidas pelo CONTRATANTE, sem prejuizo de aplicacdo de penalidades previstas,

Ma hipdtese de a CONTRATADA ndo sanar as pend@ncias relacionadaz & implantacio ou nfo
conseguir cumprir as exigéncias associadas aos prazos de instalagdo e ativagdo, serdo Iniciados os
procedimentos de penalidades previstas no contrato.

05 servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituldos no prazo fixado pelo fiscal do contrato, desde gque até dia
15/01/2025, 3 custa da CONTRATADA, sem prejulzo da aplicacdo de penalldades.

8.5.2.Regras de recebimento definitive:

i

(e}

[]

O recebimento definitivo do objeto ocorrerd em até 2 (dois) dias a partir da data do recebimento
provisdrio.

O TiPA enviard servidor para vistoria presencial em cada localidade para avaliar e receber em
definitivo o servigo. 5erdo realizados novos testes de conexdo [velocidade, laténcla, acesso,
perdas de pacotes e outros), assim como vistoriar a instalagdo fisica ajustada (material utilizado,
passagens de cabos, fixac3o e outros).

O recebimento do objeto n3o isenta a CONTRATADA das responsabilidades sobre o pleno
funcionamento de todas as facllidades e vantagens oferecidas, estendendo-se a necessidade de
teste destas facilidades ao longo do periodo de garantia.

Mensalmente, a gualidade do servigo serd avaliada, sendo considerados os critérios e indicadores
constantes neste documento.

Tendo sido realizados, com sucesso, os testes de funcionamento e a inspegbes das instalagdes, a
CONTRATANTE, por meio da equipe de fiscalizagdo, emitird um Termo de Recebimento Definitivo
(ANEXO H), atestando a conformidade deste com as especificacdes constantes no Termo,

liberando o inicio de faturamento,

23
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o Os custos relativas & ativacdo do servigo serdo pagos uma dnica vez, no primeiro més seguinte &

liberacdo para infcio de faturamento.

Aceitagio
Os testes de aceitagdo dos servigos de rede serdo compostos, no minimo, por testes de

]

conectividade/funcionais, os quais utilizarSo as ferramentas de medicdo préprias (Iperf] ou
equivalentes; teste de acesso aos sistemas do orgdo e teste de acesso & Internet, 05 quals deverdo
atender aos requisitos minimos especificados de laténcia, taxa de erro, perda de pacotes e
velocidade/capacidade contratada.

A inspecdo das instalagbes fisicas envolvera a verificagdo das especificagfes dos hardwares

(%]

fornecidos, a correta instalacdo e configuragio dos equipamentos & cabeamento e demais

‘exigéncias constantes deste documento.

i

Em caso de substituigdo de equipamentos, material ou acessdrios, a CONTRATADA deve substituir
por produto/material novo Igual ou superior. Nestes casos, a fiscalizagdo realizard novamente os
testes e inspegbes necessarias para fins de aceitagdo.

Prazo de garantia da implantagdo: 30 (trinta) dias, a contar da data do recebimento definitiva.

o

o O recebimento provisdrio ou definitive ndo excluird a responsabilidade civil pela solider e pela
seguranca do servigo nem a responsabllidade ético-profissional pela perfeita execugso do

contrato, nos limites estabelecidas pala lei ou pelo contrato.

9.1, Garantia dos servigos:
A CONTRATADA deve garantir a prestacio dos servigos de circultos dedicados de internet de acordo

com o5 nivels de qualidade descritos abaixo, O acompanhamento serd feito pela fiscalizacdo técnica do

TIPA por meio de ferramentas de monitoramento, sendo que gqualquer descumprimento acarretard a

aplicagdo de penalidades e descontos proporcionals & gravidade da falha.

1. Parametros de Qualidade de Servico {(Qo5)
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+ Disponibilidade minima mensal; 99,35%.
« [Laténcia maxima do circuito: 40ms,

+ Jitter miximo do circuito: 20ms.

« Perda de pacotes maxima mensal; 1%,

+ Tempo de resolugdo de falhas criticas (SLA de reparo): até & horas corridas.

2. Condigbes para Descontos
Caso os parametros de qualidade estabelecidos acima ndo sejam atingidos, a contratante poderd
aplicar os seguintes descontos sobre o valor mensal do servigo:
+ Disponibilidade Mensal:
= 5e a disponibilidade for inferior a3 99,35% e até 99,00%, serd aplicado um desconto de 5%
[tinco por cento) sobre o valor mensal do servigo;
= Se adisponibilidade for inferior & 99,00% e até 98,50%, serd aplicado um desconto de 10%
(dez por cento) sobre o valor mensal;
o Para disponibilidade inferior a 98,50%, serd aplicado um desconto de 15% sobre o valor

mensal dada a gravidade do impacto na prestagdo nas atividades do TIPA,

+ Laténcia:
= (Caso a laténcia média ultrapasse 40ms e nlo exceda S0ms, serd aplicado um desconto de
3% sobre o valor mensal.
= 5ealaténcia média estiver acima de 50ms e ndo exceda 60ms, o desconto serd de 5% sobre
o valor mensal.
‘= 5@ a laténcia média mensal estiver acima de 60ms, o desconto sera de 10% sobre o valor

mensal dada a gravidade do impacto na prestacdo nas atividades do TIPA.

Para o servico de seguranca Anti-DDaS, deverd seguir o seguinte SLA:
* Prazo para entrega de relatorios mensais: Até os 05 (cinco) primeiros dias Gteis do més,
« Prazo para entrega de relatérios de incidente (apds mitigagdo do atague): Até os 02 (dois]

primeiros dias Uteis do més,
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* Requisigdo de adig3o/retirada de rede monitorada, modificagdo na lista de contatos autorizados
do cliente, relatdrios de dados do trafego do cliente monitorado em um periodo especifico: Até 2
(duas) horas.

» Requisicdo da lists de redes monitoradas, alertas e mitigacdes, Informagdes sobre atagues

recebidos, llsta de contatos autorizados pelo cliente: Até B (oito) horas.

9.2, Manutengdo preventiva:

Tempo de Resolucdo (SLA de Reparos):
o Para falhas gue ultrapassarem o prazo de resolucdo de 06 (seis) horas, serd aplicado um desconto
die 2% (dois por cento) por cada hora adicional de indisponibilidade, limitado a 30% (trinta por
cento) do valor mensal. A fragio de hora até o praro da primeira hora serd contabilizade como

uma hora completa, assim como as fragdes subsequentes.

9.3. Manutengio corretiva:

Interrupcdes programadas para manutencdo deverdo ser comunicadas com, no minima;, 05 (cinco)
dias dteis de antecedéncia e poderdo ser realizadas fora do hordrio comercial (das 22h as 6h). Caso essa
comunicacio ndo seja feita, a CONTRATADA estard sujeita a um desconto de 10% {dez por cento) sobre o
valor mensal, sem prejuizo do desconto correspondente ao tempo de indisponibilidade, conforme

descrito acima.

9.4. Assisténcia técnica:
Regras para atendimento
* DOinicio do prazo dar-se-a a partir da abertura de chamado técnico;
+ 0 acompanhamento e a fiscalizacio serdo exercidos por um representante da Secretaria de
Informatica/TIPA;

* O Fiscal designado devera monitorar constantemente o nivel de qualidade dos servigos para
evitar a sua degenera¢do, devendo intervir para corrigir ou comunicar ao Gestor para aplicacdo de
sancides quando verificar um viés continue de desconformidade da prestagdo do servigo a qualidade

exigida.
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& A Central de Assisténcia Técnica da CONTRATADA deverd permitir comunicacie de inoperancia
através de telefone frangueado (ex: servigo 0800), com atendimento em lingua portuguesa, e portal
de monitaramento via web;

« A Central de Assisténcia Técnica da CONTRATADA devers estar a disposicdo da CONTRATANTE
para recebimento de reclamacdes ¢ esclarecimento de dividas e eventuais problemas no periodo de
24 horas por dia, 7 dias por semana, todos os dias do ano.

* As reclamagBes feitas através da Central de Assisténcia Técnica da CONTRATADA devem ser
atendidas em no maximo 24h corridas depois de registrada.

Os servigos de atendimento técnico gue necessitarem ser executados nas dependéncias da
CONTRATANTE serdo agendados com o fiscal técnico do Contrato. Em caso de impedimento ao acesso de
técnicos da CONTRATADA no local da ocorréncia, gue seja de responsabilidade da CONTRATANTE, o
cimputo do periodo de indisponibilidade ndo considerard o periodo em que o técnico da CONTRATADA
permanecer impedido de realizar a8 manutencao,

+ 0 Inicio do atendimento deve ser contado a partir da solicitagdo feita pela CONTRATANTE a
Central de Servigos da CONTRATADA e o prazo de atendimento deve se ater ao especificado neste
documento.

» Entende-se por finalizagdo do atendimento o momento a partic do gual o servigo estiver
disponivel e em perfeitas condigBes de funcionamento;

= ACONTRATADA deve fornecer no momento da abertura do chamado, nimero de protocolo para
acompanhamento do atendimento, codigo de identificacdo do cliente, descricdo da anomalia
ohservada, nome e telefone do responsavel pela abertura do chamado;

» ACONTRATADA deve apresentar, porocasido da assinatura do contrato, todos os procedimentos
e informagBes necessdrias ao acionamento do seu servigo de suporte e solugldo de problemas;

« A CONTRATADA ndo & responsavel pela solugdo de problemas internos, a partir da rede interna
da CONTRATANTE;

« A realizacdo de testes, ajustes @ manutencdo necessarios a4 prestacdo do servico devem ser

agendadas e devidamente comunicados 3 CONTRATANTE com antecedéncia minima de 03 (trés) dias

uteis;
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+ Em casode falha dos equipamentos a CONTRATADA deve garantir a substituigio do equipamento
defeituoso por outro em pleno funcionamento, de acordo com tempo de SLA definido no ANEXD A;

+ Para realizar manutengBes preventivas/programadas em eguipamentos da CONTRATADA gue
esteja Instalado no Datacenter da CONTRATANTE, a CONTRATADA devera solicitar aprovacsdo &
autorizacao # CONTRATANTE por escrito com antecedéncia minima de 05 (cinco) dias (teis;

= ACONTRATANTE podera solicitar a alteracdo da topologia logica a gualguer momento, devendo
a CONTRATADA cumprir o5 prazos estabelecidos e procedimentos para a migragao;

» Todos os cabos e adaptadores necessdrios para interligar os equipamentos instaladas na
CONTRATANTE, =30 de responsabilidade da CONTRATADA, nio podendo ser reciciados,
recondicionados ou de fabricagdo artesanal, devendo seguir rigorosamente as préticas de engenharia
& Normas Técnicas pertinentes e em vigor no Brasil;

« (s Indices deverdo estar disponivels para consulta pela CONTRATANTE na pagina web da
CONTRATADA no regime 24x7. Em caso de descumprimento desses indices ao longo de 7 (sete) dias,
o CONTRATANTE aplicard glosa de 01 (um) dia de servigo (equivalente a 1/30 do preco do valor mensal
pago a CONTRATADA).

10.1. Indicagio da necessidade de formalizagdo de instrumento contratual:

& Ha necessidade de formalizagdo de contrato.

[0 N3o ha necessidade de formalizac3o de contrato. A contratagdo ocorrerd via empenhao.

[0 Contratacdo através de outro instrumento substitutivo,

10.1.1. Justificativa:

A formalizagdo de contrato para esta contratagdo emergencial & indispensdvel para assegurar a
execucdo dos servigos com clareza e seguranca juridica, garantindo & continuidade das operacdes criticas
do Tribunal de Justica do Estado do Para (TIPA). O contrato estabelece os direitos, obrigagies e penalidades
aplicaveis, permitindo o cumprimento rigoroso dos prazos, indicadores de qualidade [SLA) e demals

requisitos técnicos previstos.
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Além disso, a formalizagio é obrigatdria para documentar as condigtes especificas desta contratagio,
em conformidade com a Lel n® 14.133/2021, assegurando transparéncia e regularidade ao processo,

especialmente em razdo da naturaza excepcional e tempordria da contratagdo emergencial.

10.2. Rotinas de execuglo:

10.2.1, Diligéncias serdo realizadas para ateste do servigo, seja fase de implantacio, manutencio,
remangjamento e testes.

10.2.2. Paders ser necessario o acionamento do suporte técnico da CONTRATADA para acompanhamento
da diligéncia.

10.3. Mecanismas formais de comunicagio:

10.3.1. A comunicacdo se dard através de expedientes formalizados pela Secretdria de informatica do
Tribunal de Justica do Estado do Pard.

10.3.2. Comunicados vindos da CONTRATADA deverdo ser encaminhados para o e-mail:

TIRA.

10.4. Manuten¢do de sigilo e normas de seguranga:

10.4.1. A CONTRATADA deverd manter sigilo sobre gualsguér dados, informagdes ou documentos, do
CONTRATANTE, de gue venha a ter conhecimento ou gue Ihe venham a ser confiados, ndo podendo sob
qualguer pretexto, divulgd-los, reveld-los ou reproduzi-los, sob as penas da lei.

10.4.2. A CONTRATADA deverd manter no mais astrito sigilo toda documentacdo de naturera técnica e
administrativa, gerada em fun¢do da execugio do contrato, ndo copiando, ndo usando em Seu proprio
baneficio, nem revelando ou mostrando & terceiros, nem publicando tais informacBes, no territério

brasileiro ou no exterior,

10.5. Hordrios de execugdo dos servigos:
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0 Regime de Trabalho do Datacenter, local onde serd instalado o servigo é de 24x7 (vinte e gquatro
horas durante sete dias da semana). Dessa forma, pode-se executar servigos a qualquer hordrio, desde

que haja comunicagdo & CONTRATANTE com prazo de até 24 h antes do inicio da atividade.

10.6. Obrigagdes da CONTRATADA:

10.6.1. Observar as leis, decretos, regulamentos, portarias ¢ normas federais, estaduais @ municipais direta
e indiretamente aplicdveis ao objeto do contrato;

10.6.2. Manter durante a execugdo do contrato as condigbes de habilitacdo e de gualificagdo que
ensejaram sua contratagio;

10.6.3. Reparar quaisquer danos diretamente causados ao CONTRATANTE ou & terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, nao
excluinde ou reduzindo a responsabilidade da fiscalizaglo ou o acompanhamento da execugdo dos servigos
pelo CONTRATANTE;

10.6.4. Apresentar copias das alteragbes do ato constitutivo, sempre gue houver;

10.6.5.Efetuar o pagamento de seguros, tributos, encargos sociais, trabalhistas, previdencidrios,
comerciais, as sim como quaisguer outras despesas diretas e/ou Indiretas relacionadas com a execugdo do
contrato;

10.6.6. Manter, durante a realizacdo de servigos nas déependéncias do CONTRATANTE, os seus empregados
& prepostos uniformizados, devidamente identificados e munidos dos equipamentos de protecio e
saguranga do trabalha, quando for o caso;

10.6.7. Manter preposto aceito pelo CONTRATANTE para este contrato, gue ird reprezenta-la sempre que
for necessario;

10.6.8. Atender as determinacbes regulares emitidas pele fiscal do contrato ou autoridade superior,
conforme inciso | do artigo 137 da Lei n® 14.133/2021;

10.6.9. Propiciar todos os melos necessdrios & fiscalizacBo do contrato pelo Contratante, cujo
representante te rd poderes pars sustar o fornecimento, total ou parcial, em qualguer tempo, sempre gue
considerar a medida necessaria;

10.6.10. Entregar o objeto contratado observando as especificacdes técnicas minimas definidas @ no
Termo de Referéncia e, sspecialments no caso de servigos, designar pessoal técnico qualificado e empregar

0s recursos adeguados nas condigBes do TR para o devido cumprimento do objeto.
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10.7. Obrigages do CONTRATANTE:

10.7.1. Observar as leis, decretos, regulamentos, portarias e demais normas aplicdveis direta e
indiretamente a esta contratacdo;

10.7.2. Responsabilizar-se pela lavratura do respectivo contrato, com base nas disposicies da Lel n2
14,133/2021,

10.7.3. Proporcionar condigdes para a execugo do objeto do contrato;

10.7.4. Assegurar 0s recursos necessdrios para custear as despesas do contrato, por meio da emisslo de
empenho, garantindo o pagamento da nota fiscal, respeitada 8 ordem cronoldgica;

10.7.5. Designar gestor e/ou fiscal para acompanhar a execucio do contrato;

10.7.6. Rejeitar os objetos que nfo atendam especificacBes & aos requisitos minimos constantes do
contralo;

10.7.7. Notificar a CONTRATADA, por escrito, sobre imperfeigdes, falhas ou irregularidades constantes nos
objetos entregues, para que sejam adotadas as medidas corretivas necessdrias;

10.7.8. Prestar todas as informagbes e/ou esclarecimentos gque wvenham a ser soficitados pela
CONTRATADA;

10.7.9. Zelar para que, durante a vigéncia do contrato, sejam cumpridas as obrigaclies assumidas por parte

da CONTRATADA, bem como sejam mantidas todas as condigbes de habilitacio e qualificacso exigidas.

10.8. Da garantia contratual:

= Ndo se aplica.

_l Se aplica.

Justificativa:

10.B.1. A nio exlgincia de garantia contratual nesta contratacdo emergencial justifica-se pela necessidade

de garantir maior celeridade ao processo, dada a urgéncia em assegurar a continuidade dos servigos

essenciais ao TIPA. Além disso, considerando a natureza do objeto, o histdrico satisfatério de
cumprimento contratual das empresas envolvidas nos contratos vigentes e o5 mecanismos |4
previstos para fiscalizagdo e penalizacdo de descumprimentos, entende-se que a auséncia da

garantia contratual ndo compromels a seguranca da Administracio nem a execucdo do contrato,
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10.9.1. CondicBes:

Ndo se aplica.

11.1.Prazo de execugdo do servigo:
11.1.1. Inicio da Execuglio: a partir da assinatura do contrato,
11.1.2. Duragdo da Execugdo: 06 meses.

11.2. Prazo de vigéncia do contrato:

11.2.1. A pressnte contratacdo emergencial terd vigéncia de 6 (sels) meses, contados a partir da data de
sua assinatura. Esse prazo é necessdrio para garantir a continuidade dos servigos de conexdo dedicada a
internet enquanto ocorre a finalizacdo do procedimento licitatdrio em andamento, a formalizacdo dos
novos contratas com links de 2 Gbps e a implantacdo dos respectivos servigos.

11.2.2. 0 contrato poderd ser rescindido antecipadamente pelo TIPA, mediante notificagdo prévia por
escrito com antecedéncia minima de 15 (quinze) dias, caso os novos contratos sejam formalizados e os
servigos estejam implantados antes do término da vigénela do contrato emergencial.

11.2.3. Durante o periodo de vigéncia, a empresa CONTRATADA deverd assegurar a continuidade integral
dos servigos contratados, atendendo a todas as especificagbes técnicas e condicdes previstas no contrato,

garantindo assim a estabilidade e 3 seguranca das operagdes criticas do TIPA.

12.1. CondigBes gerais da contrataglo:
12.1.1. A referida contratacao sera gerida e fiscalizada pelos servidores elencados no item 12.2, ou outro

formalmente designado pela Administracio, que serd comunicado 8 CONTRATADA.

12.1.2.0s servidores mencionados no item 12.2 serdo responsdvels pelo acompanhamento do

cumprimento das previsdes e exigéncias contratuais.

g i T D e el e et L T e T o oty Y
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12.2.1. Gestor do contrato:
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a) Nome: Fablo Venicius Ferreira dos Reis

b) Matricula: 190896

c) Telefone: 91- 3205 3346

d) E-mall: fablo.reis@tjpa.|us.br
12.2.2. Gestor substituto do contrato:

a) Nome: Erick lohny Maciel Bol

b} Matricula: 105937

€) Telefone:

d) E-mail; erick.bol@tjpa.jus.br
12.2.3. Fiscal Técnico:

a) Nome: Bruno Botelho Cardoso

b) Matricula: 205257

¢) Telefone:

d) E-mail:bruno.bcardoso@t|pa.jus.br
12.2.3.1. Fiscal Técnico Substituto:

a) Nome: Claudio Luls da Silva Cabral

b) Matricula: 116467

c) Telefone:

d) E-mail: claudio_cabral@tjpa.jus.br
12.2.4. Fiscal Administrativo:

a) Nome: Lucianao Santa Brigida das Neves

b) Matricula: 147460

c) Telefone:

d) E-mail: luciano nevesi@tipa jus.br

12.2.4.1. Fiscal Administrativo Substituto:

&) Nome:
f) Matricula:
g) Telefone:
h) E-mail;
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13.1. Prazo e forma de pagamento:

13.2.1.0 pagamento do servico serd efetuado mensalmente apds a sua realizagdo, o recebimento
definitiva pelos fiscais, 8 apresentacdo da nota fiscal ao setor de protocolo, no enderego eletrdnico
protocolo.gersl@tipa. jus.br, e o:ateste dos fiscais;

13.1.2. 0 pagamento sera realizado por meio de ordem bancdria, creditada na conta corrente da EMPRESA
CONTRATADA, em no maximo 30 (trinta) dias corridos;

13.1.3.Para a fiscalizacdo do contrato caberd verificar se @ nota fiscal ou instrumento de cobranga
equivalente apresentado expressa os elementos necessdrios e essencials do documento, tals como:

* o prato de validade;

* a3 data de emissdo;

* psdados do contrato e do drgdo contratante;

* o periodo respectiva de execucdo do contrato;

* pvalora pagar;

» gyentual destagque do valor de retengdes tributarias cabivels,

13.1.4. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga eguivalente, ou
circunsténcia que impeca & hguidacdo da despesa, esta ficard sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se 0 prazo apds a comprovacao da regularizacio da
situagdo, sem Onus ao contratante;

13.1.5. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado
da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrbnicos oficlals ou &
documentacdo menclonada no art, 68 da Lel n® 14,133, de 2021;

13.1.6. A Administracdo devera realizar consulta ao SICAF para:

|, werificar a manutencio das condi¢Bes de habilitagio exigidas no Termo de Referéncia;

Il. identificar possivel razdo que impega a participag3o em licitag2o, no Ambito do orgdo ou
entidade, proibicia de contratar com o Peder Publico, bem como ocorrdncias Impeditivas
Indiretas [INSTRUCAD NORMATIVA N2 3, DE 26 DE ABRIL DE 2018).

Assinado com sanha par LUCIANG SANTA BRIGIDA DAS NEVES, ERICK JOHNY MACIEL BOL & BRUND BOTELHO

CARDOSO.
Usa 4205740 2097056 10-4987 - para & consulta & autenticidade em
hitps://apps tipa jus. b ‘altenticar?n=4205740 297056 10-4087

Documento gerado por L GON D& SERRA SILVA *Data e hora' 15/01/2025 14:58

TPAPROZ024 04934 V02




25

13.1.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, serd providenciada
sua notificagdo, por escrito, para gue, no prazo de 5 (cinco) dias utels, regularize sua situagdo ou, no
mesmo prazo, apresente sua defesa;

13.1.8. 0 prazo poderd ser prorrogado uma vez, por igual periodo, 3 critério do CONTRATANTE;

13.1.9. Ndo havendao regularizagdo ou sendo a defesa considerada improcedente, o CONTRATANTE devera
comunlcar aos drgaos respansdveis pela fiscalizacio da regularidade fiscal quanto a inadimpléncia do
CONTRATADO, bem como quanto 3 existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinéntes e necessarios para garantir o recebimento de seus créditos;

13.1.10. Persistindo a irregularidade, o CONTRATANTE deverd adotar as medidas necessdrias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao contratado
aampla defasa;

13.1.11. Havendo a efetiva execucdo do objeto, o5 pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso o CONTRATADO ndo regularize sua situacdo junto ao
SICAF;

13.1.12. O TIPA realizard o pagamento no prazo de até 30 (trinta) dias, contado do recebimento
definitivo do servigo e da apresentag3o do documento fiscal correspondente;

13.1.13. No caso de atraso pelo TIPA, os valores devidos a CONTRATADA serdo atualizados
monetariamente entre o tempo final do prazo de pagamento até a data de sua efetiva realizacdo,
mediante aplicagio do indice IPCA de corregdo monetiria;

13.1.14. O TIPA, observados os principios do contraditdrio e da ampla defesa, podera deduzir,
cautelar ou definitivamente, do montante a pagar 8 CONTRATADA, os valores correspondentes 2
mulitas, ressarcimentos ou Indenizagdes devidas pela EMPRESA, nos termos pactuados;

13.1.15. Mo caso de atraso de pagamento, desde gue a CONTRATADA ndo tenha concorrido de
alguma forma para tanto, serdo devidos pelo TIPA encargos moratdrios & taxa nominal de 6% a.a.

(seis por cento a0 ano), capitalizados diariamente em regime de juros simples;

13.1.16. O valor dos encargos serd calculado pela formula: EM =) & N x VP, onde: EM = Encargos
moratorios devidos; N = Numeros de dias entre a data previsia para o pagamento e a do efetivo

pagamento; | = Indice de compensagdo financeira = 0,00016438; e VP = Valor da prestagdo em atraso;

TPAPROZ024 04934 V02

A&ﬂ%ﬂsguﬂ sanha par LUCIANDG SANTA BRIGIDA DAS NEVES, ERICK JOHNY MACIEL BOL & BRUNO BOTELHO
Use 4205740.20705610-4987 - para a consulta & autenticidade em

hitps://apps tipa jus. b ‘altenticar?n=4205740 297056 10-4087

Documento gerado por L GON D& SERRA SILVA *Data e hora' 15/01/2025 14:58

D

A




36

13.1.17. 0 pagamento serd realizado por melo de ordem bancdria, para crédito em banco, agéncia e

conta corrente indicados pela CONTRATADA;

13.1.18. Serd considerada data do pagamento o dia em gue constar como emitida a ordem bancéria
para pagamento;

13.1.19. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislacio aplicivel;

13.1.20. 0 CONTRATADD regularmente optante pelo Simples Macional, nos termos da Lei

Complementar n® 123, de 2006, ndo sofrerd a reteng3o tributdria quanto aos impostos e
contribulgies abrangidos por aguele regime. No entanto, o pagamento ficard condicionado &
apresentacdo de comprovacdo, por meio de documento oficial, de que far jus ao tratamento

tributdrio favorecido previsto na referida Lei Complamentar.

13.2. Acordo de Nivel de Servigo (SLA):
E 5e aplica.

[ N3o se aplica.

13.2.1. Nivels de Servigo e Descontos/Glosas:

13.2.1.1. O inicio do prazo dar-se-a a partir da abertura de chamado técnico.

13.2.1.2. O acompanhamento e 2 fiscalizagBo serfo exercidos por um representante da Secretaria
de Informatica.

13.2.1.3. O Fiscal deverd monitorar constantemente o nivel de gualidade dos servigos para evitar a
sua degeneracdo, devendo intervir para corrigir ou comunicar ao Gestor para aplicacdo de sancdes
quando verificar um viés continuo de desconformidade da prestagBo do servigo a gualidade
exigida.

13.2.1.4. Cada solicitagdo, o Fiscal do Contrato encaminhard 8 CONTRATADA todas as informagdes
necessdrias a adequada prestacio dos servigos.

13.2.1.5. 0Os prazos, nivels de servicos @ tempo maximo de reparo (SLA) estdo definidos neste Termo
de Referéncia e seus anexos.

13.2.1.6. A Central de Assisténcia Técnica da CONTRATADA deverd permitir comunicagdo de
Inoperdncia através de telefone frangueado (ex: servigo 0B0O), com atendimento em lingua

portuguesa, e portal de monitoramento via web.

g
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13.2.1.7. A Central de Assisténcia Técnica da CONTRATADA deverd estar 3 disposicdo da
CONTRATANTE para recebimento de reclamagbes e esclarecimento de dividas e eventuais
problemas no periodo de 24 horas por dia, 7 dias por semana, todos os dias do ano.
13.2.1.8. As reclamaches feitas através da Central de AssistEncia Técnica da CONTRATADA deverdo
ser atendidas em no maximo 24h corridas depois de registrada.
13.2.1.9. 0s servicos de atendimento técnico gue necessitarem ser executados nas dependéncias da
CONTRATANTE serdo agendados com um funciondrio da CONTRATANTE. Em caso de impedimento
ao acesso de técnicos no local da ocorréncia, gue seja de responsabilidade da CONTRATANTE, o
cOmputo do periodo de indisponibilidade ndo considerard o periodo de tempo em que o técnico
da CONTRATADA permanecer impedido de realizar a manutengio.
13.2.1.10. O inicio do atandimento devera ser contado a partir da solicitagdo feita pela CONTRATANTE
a Central de Servigos da CONTRATADA,
13.2.1.11. Entende-se por finalizacio do atendimento o momento a partir do qual o servigo estiver
disponivel e em perfeitas condigbes de funcionamento atendendo ao que estd especificado como
condigdes minimas de uso.
13.2.1.12, Quando da solicitagdo de atendimento, via telefone ou e-mail, a CONTRATANTE fornecerd
a CONTRATADA, as seguinies informagdes, para fins de abertura de chamado técnico:
s (Codigo de identificagdo do cliente fornecido pela CONTRATADA;
* Descriclo da anormalidade observada;
+ Nome e telefones do responsavel pela abertura do chamado.
13.2.1.13, A CONTRATADA deverd fornecer no momento da abertura do chamado, um nimero de
protocolo para acompanhamento do atendimento.
13.2.1.14, A CONTRATADA apresentara um relatdrio mensal de chamada para cada atendimento feito,
tenha sido na sede da CONTRATANTE ou nas instalacBes da CONTRATADA, contendo data, hora de

chamada, Inicio e término do atendimento, identificacdo do solicitante, identificacdo do funcionario

que atendeu o problema, identificacdo do problema e as medidas corretivas tomadas, esse relatdrio

poderd ser apresentado em midia Impressa ou digital ou via weh.
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13.2.1.15. A CONTRATADA deverd apresentar, por ocasido da assinatura do contrato, todos os
procedimentos e informagdes necessarias ao acionamento do seu servico de suporte e soluglo de
problemas.
13.2.1.16. A CONTRATADA ndo sera responsavel pela solucdo de problemas Internos, a partir da rede
interna da CONTRATANTE.
13.2.1.17. A CONTRATADA deverd garantir os seguintes indices de desempenho usados como
referéncia para Garantia de Nivel de Servigo do Circulto de Internet:
e Laténcia média: < 180 ms para pacotes de 512Bytes
» Perda de pacotes média: €1 %
= Disponibilidade mensal do circuito: 2 99,35 %
¢ Tempo maximo de reparo: Até 06 (sels) horas a contar a partir da abertura do chamado
técnico na Central de Assisténcia Tecnica da CONTRATADA.
13.2.1.18. Esses valores deverdo estar disponivels para consulta pela CONTRATANTE na pdgina web da
CONTRATADA no regime 24X7, Em caso de descumprimento desses valores ao longo de 7 (sete)
dias, a CONTRATANTE tera o direto ao crédito automatico de 01 (um) dia de servico (equivalente a
1/30 do preco do valor mensal pago a CONTRATADA).
13.2.1.19. A CONTRATADA também devera dispor de relatdrios contendo as informagfes sobre o
desempenho do nicleo da sua rede (rede da CONTRATADA) na forma de pégina web,
13.2.1.20. A realizagdo de testes, ajustes e manutengdo necessarios & prestacio do servigo devem ser
agendadas e devidamente comunicados & CONTRATANTE com antecedéncia minima de 03 (trés)
dias Utels.
13.2.1.21. Para o servigo de seguranga Anti-DDa%, deverd seguir o seguinte SLA:
a. Prazo para entrega de relatdrios mensals: Até 5 (cinco) dias Gtels.
b. Prazo para entrega de relatdrios de incidente (apds mitigacdo do atague): Até 2 [dois) dias
uteis,

c. Requisicio de adic3ofretirada de rede monitorada, modificagio na lista de contatos
autorizados do cliente, relatdrios de dados do trifego do cliente monitorado em um periodo
especifico: Até 2 {duas) horas.

d. RequisicZo da lista de redes monitoradas, alertas e mitigagdes, informagBes sobre atagues
recebidos, lista de contatos autorizados pelo cliente: Até 8 (oito] horas,
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e. Mitigacdo de incidentes deve seguir o seguinte quadro:

Sequéncia de Incidentes SLA

Inicio do atague

Detecgdo do atague Tempo de deteccdo 15 minutos

Tentativa de contato com o TIPA

Solicitagdo de autorizacio de

ke Tempo de autorizacio *
mitigagdo P &

Tempo de Inicio de

mitigacdo 15 minutos

Inicia de mitigagdo

*0 tempo de autorizagdo depende exclusivamente do TIPA

13.2.2. Revisdo dos SLAs
0s SLAs poderdo ser revisados periodicamente, mediante acordo entre as partes, para refletir
mudancas nas necessidades do TIPA, avancos tecnolégicos ou alteracdes nas ameacas cibernédticas,

Qualguer revisdo dos SLAs devera ser formalizada por melo de térmo aditivo ao contrato.

13.3. Antecipagio de pagamento:

[ Sa aplica.

(& Nio se aplica.
13.3.1. Justificativa:

A ndo realizacdo de pagamentos antecipados garante malor seguranca |uridica e financeira &
Administragdo, assegurando que os servigos sejam executados conforme o contrato antes da liberagdo de
recursos. Essa medida estd alinhada a legislacdo vigente, evita prejuizos em caso de descumprimento

contratual @ promove o controle eficiente da gest3o contratual, protegendo o erdrio publico.

13.4. Cess3o de crédito:
[J Se aplica.

[ Nio se aplica.
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13.4.1. Justificativa:

A ndo aceitagdo de cess3o de crédito nesta contratagdo visa preservar a seguranga administrativa e
financeira do contrato, garantindo que a relagdo contratual permanega exclusivamente entre o TIPA e a
contratada. Essa medida evita complicacdes na gestdo de pagamentos e reforga o controle sobre a
execucio dosservigos, em conformidade com os principios de eficiéncia e economicidade da administragio

publica.

14.1. indice a ser aplicado:

O INPC
O Irca
OIPCA-E
O IGP-M
O 1ae-Di
0 INCC
Eicm

14.2. Condigdes:

14.2.1. O valor do contrato serd reajustado anualmente, utilizande come indice de correcdo o indice de
Custos de Tecnologia da informagdo (ICTI), publicado pelo Instituto de Pesquisa Econdmica Aplicada
- IPEA.

14.2.2. 0 reajuste serd concedido apds o decurso de 12 (doze) meses, contados da data do orcamento
estimado, conforme previsto no artigo 25, §7°, da Lel n2 14,133/2021.

14.2.3. 0 caleulo do reajuste serd realizado aplicando-se o percentual de varlacdo do ICTI acumulado nos
12 (doze) meses anteriores 4 anualidade do orgamento estimado validado.

14.2.4. O reajuste sera formalizado por melo de termo aditive ou apostilamento ao contrato, que devera

ser assinado pelas partes, especificando o nove valor contratual reajustado.

14.2.5. Caso o |CT| deixe de ser publicado ou sofra alteracBes significativas em sua metodologia, as partes
poderdo acordar 2 utilizac8o de outro Indice oficial gue reflita adeguadamente a variacdo dos custos

de tecnologia da informagdo, mediante termo aditivo ao contrato.
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15.1. Forma de selegdo:
[l Licitaglo
& Dispensa de licitagdo (Contratagic Emergencial — Art, 75, VI, Lei 14.133/2021)

O Inexigibilidade de licitagdo

15.2. Modalidade:
O Pregio

OO Concorréncia

[0 Concurso

[ Leildo

[ Didlogo competitiva
= Nio se aplica

15.3. Forma de selegio:
& Eletrinica.

O Presencial.

15.4. Modo de disputa:

E aberto.
[0 Aberto e fechado.
O Fechado & aberto.

[0 N3o se aplica.

15.5. Critério de selegio:
E Menor preco.

[0 Melhor técnica ou conteddo artistico.
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O Técnica e prego.
O Maior retorno econfimico,

O Maior desconto,

15.6. Forma de parcelamento:

L Grupo dnico.

[ Grupos.

O Grupo(s) & item{ns).

= ltemins) - 2 ltens.

15.6.1. Justificativa para o ndo parcelamento do objeto:

[J Nilo se aplica.

= Se aplica.

A divisdo da contratagdo em dois itens, com empresas diferentes para cada item, garanie a
redunddncia e a alta disponibilidade dos servicos, reduzindo riscos de Iinterrupgdo total em caso de falhas.
Essa estratégia assegura rotas independantes, maior competitividade no processo e conformidade com
boas praticas de governanga e normas técnicas, protegendo a continuidade das atividades criticas do

TIPA.

15.7. AdjudicacBo da contratacio:
15.7.1. 0 objeto da licitagdo sera adjudicado ao licitante gue apresentar 0 menor prego para o Item, gue

CuMmpra com os requisitos do Termo de Referéncia e gue seja declarado vencedor.

15.8. Indicagio de marcas ou modelos:

B2 MBa se aplica.

15.9. Davedagio da participagio de marcas e/ou produtos
& Mo se aplica.

15.10. Forma de prestagio do servigo:
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O Intagral.

O Parcelado.

& Continuado.
15.10.1. Justificativa:

0 servigo de conexdo dedicada & internet & essencial e Ininterrupto para o funclonamento das
atividades do TIPA, garantindo o acesso a sistemas judiciais, comunicagdo institucional @ suporte as

operagdes administrativas. Sua natureza continua, indispensivel para a manutencio da prestacio

jurisdicional @ administrativa, caracteriza-o como um servigo continuado, conforme previsto na legislagdo

vigente g nas melhores praticas de gestio piblica.

15.11. Exclusividade para microempresas & empresas de pequeno porte:
[ Se aplica { Licitagio exclusiva. I Nao se aplica / Licitagdo ndo exclusiva,

0 NSo hd um minimo de 3 [trés)

fornecedores competitivos enquadrados
como microempresas ou empresas de
peguena porte sediados localmente ou
regionalmente e capazes de cumprir as
exigéncias estabelecidas no instrumento
convocatorio,

O N¥o ¢ vantajoso para a Administracio
Piblica, conforme demonstrade na
justificativa abaixo.

[l Representa prejulzo ao conjunto ou

complexo do objeto a ser contratado.

Valor de raferéncia: RS 80.000,00 (oitenta mil reais). = Artigo 48, I, da Lei n2 123/20086.
15.11.1. Qual(is) item(ns) e/ou lote(s) é(sdo) exclusivo(s)?
[ Se aplica.

& Nido se aplica.
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15.11.1.1, Indicacio do(s) item(ns) e/ou lote(s) exclusivo(s):

Ndo se aplica.

15.12. Exigéncias de habilitagdo:
15.12.1. Habilitagio Técnica:
& Se aplica,
O N3o se aplica.

15.12.1.1.  Indicagdo do(s]) documento(s] exigido(s) e condigbes:

15.12.1.1.1. Para vencedora de cada item apresentacdo de, no minime, um atestado de capacidade
técnica emitido por pessoa juridica de direito publico ou privado, comprovando gue a empresa
prestou servicos de conexdes dedicadas com & Internet, emitidos em papel timbrado, com
assinatura, identificacdo e telefone do emitente.

15.12.1.1.2. As empresas deverdo apresentar o Termo de Autorizaclo de SCM - Servigo de ComunicacBo
Multimidia expedido pela ANATEL, ou extratos do Termo de Autorizacdo outorgado pela
ANATEL, os guais deverdo ter sido publicados no Diario Oficial da Unido.

15.12.1.1.3. As empresas deverdo apresentar Declaracdo da Proponente de gue atendera as exigéncias
minimas relativas 2 implantacdo das instalagbes, equipamentos e pessoal técnico especializado,
essencial para o cumprimento do objeto da contratagio.

15.12.1.1.4. As empresas deverdo comprovar através de Atestado de Capacidade Técnlca emitida por
pessoa juridica de direito pdblico ou privado, ou Anotacio de Responsabilidade Técnica ART
com Certiddo de Acervo Técnico - CAT expedidos pelo CREA de gualguer unidade da federacio,
que presta servigo similar em pontos e tecnologia conforme o objeto desta contratacdo.

15.12.1.1.5. As empresas deverdo comprovar através de declaragio e/ou anotacio de Responsabilidade
Técnica expedida pelo CREA de qualguer unidade da federacao, de que a participante possul

infraestrutura técnica e operacional minima, propria ou terceirizada, no Estado do Pard,

considerando-se como tal a existéncia de eguipe técnica especializada, instalacBes fisicas e
equipamentos apropriados para o perfelto atendimento e manutenclo dos servicos ofertados,
comprovando que o proponente executou, ou estd executando, servigo com caracteristicas

idénticas ou semelhantes as do objeto do presente pregdo.
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15.12.2. Habilitagdo Econdmica e Financeira:
H 5e aplica.
[ Ndo se aplica.
15.12.2.1. IndicagBo do(s) documento(s) exigido(s) e condigBes:

d) Certiddo negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica, dentro do
prazo de validade previsto na prépria certiddo, ou, na omissdo desta, expedida ha no maximo 90
(roventa) dias anteriores 4 data de abertura do certams;

b) Balanco patnmonial e demonstragdes cantabeis dos 02 (dois) ditimos exercicios social, |3 exighveis
e apresentados na forma da lei, que comprovem a boa situacio financeira da empresa, vedada a
sua substituicdo por balancetes ou balangos provisorios, podendo ser atualizados por indices
oficiais guando encerrado ha mais de 03 (trés) meses da data de apresentacio da proposta;

¢} Acomprovacdo da situacBo financeira da empresa serd constatada mediante obtenclo de indices
de Liguider Geral (LG), Solvéncia Geral (5G) & Liquider Corrente (LC), superiores a 1 (umy)
resultantes da aplicagdo das formulas:

LG = Ativo Clrculante + realizdvel a longo prazo

Passivo circulante + passive ndo crculante

SG = Ativo total
Passivo circulante + passivo ndo circulante
LC = Ativo Circulante

Passivo circulante

d) As empresas que apresentarem resultado inferior ou igual a 1{um) em qualguer dos indices de

Liguidez Geral [LG), Selvéncia Geral (5G) e Liguidez Corrente (LC), deverdo comprovar capital

minimo ou patriménio liguido de no minimo 10% (dez por cento) do valor total estimado da

contratacio ou do ltem pertinente,

15.12.3. Habilitagio Juridica Especifica:
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15.12.3.1. No caso de empresdrio individual: inscricio no Registro Plblico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

15.12.3.2. Em se tratando de microempreendedor individual — MER: Certificade da Condigio de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condicionada & verificacBo da

autenticidade no sitio www.portaldoempresndedar gov.br;

15.12.3.3. No caso de sociedade empresdria ou emprasa individual de responsabilidade limitada -
EIRELL: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na lunta
Comercial da respectiva sede, acompanhado de documento comprobatdrio de seus
administradores;

15.12.3.4. Inscrigdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

15.12.3.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

15.12.3.6. No caso de cooperativa: ata de fundacio e estatuto social em vigor, com a ata da assemblela
gue o aprovou, devidamente arguivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
luridicas da respectiva sede, bem como o registro de que trata o art. 107 da Lei n® 5,764, de 1971;

15.12.3.7. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de
autorizacao;

15.12.3.8. 0Os documentos acima deverdo estar acompanhados de todas as alteragBes ou da
consolidagdo respectiva;

15.12.4. Declaragdo, somente para pessoa juridica, de que ndo emprega menor de 18 anos em
trabalho noturno, perigoso ou Insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de
14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigdo;

15.12.5. Declaragdo, somente para pessoa juridica, de cumprimento do disposto no art. 93 da Lei n®.

B.213; de 1991 (quando couber).

15.12.5.1. Da participacdo de consorcio:
E N3o é permitida a participacio,
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O € permitida a participag3o.
lustificativa:

A nlo aceitaglo de consdreio nesta contrataglo visa garantir maior simplicidade e eficiéncia na
gestio contratual, assegurando que cada item seja integralmente executado por um dnico fornecedor.
Essa medida evita potenciais dificuldades relacionadas & divisdo de responsabilidades entre os
consorciados, promovendo maior controle @ seguranca na execugdo dos servigos essenclais ao TIPA.
Condigdes e exigéncias:

N3o se aplica, pols nao sera permitida a participagdo de consarcio,

15.13. Regularidade fiscal e trabalhista:

15.13.1. Prova de regularidade fiscal perante a Fazenda Macional, mediante
apresentagio de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(AFB) e pela Procuradoria-Geral da Fazenda Macional [PGFN), referente 3 todos os créditos
tributarios federals e & Divida Ativa da Unido [(DAU) por elas administrados, inclusive agueles
relativos & Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do
Secretirio da Receita Federal do Brasil @ da Procuradora-Geral da Fazenda Macional;

15.13.2. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

15.13.3. Prova de inexisténcia de deébitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo Vil-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lel n® 5.452,
de 1% de malo de 1943,

15.13.4. Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do
fornecedor, relativa @ atividade em cujo exercicio contrata ou concorre;

15.13.5. Certiddo de regularidade fiscal municipal do demicllio da pessoa fisica a ser contratada;

15.13.6. Certiddo negativa do Cadastro Macional de Condenagdes Civeis por Atc de Improbidade

Administrativa e Inelegibilidade;
15.13.7. CertidSo negativa correcional, somente para pessoa Juridica (ePAD, CGU-P), CEIS, CNEP &
CEPIM]:
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15.14. Garantia da fase de selegio do fornecedor:

Garantia para participagdo na licitagde
Nip se aplica, pols ndo serd realizada licitag3o,
Garantia adicional para os casos de pagamento antecipado:

Nio serd realizado pagamento antecipado e, portanto, ndo se aplica.

15.15. Da participagdo de cooperativa(s):

[E Nio @ permitida a participagio.

O £ permitida a participacdo.
Justificativa:

A ndo aceitacdo de cooperativas nesta contratacdo justifica-se pela necessidade de garantir plena
capacidade técnica e financeira do contratado, considerando a natureza critica e continua do servigo. Essa
medida assegura malor controle sobre a execucdo contratual e evita riscos relacionados 3 estrutura
organizacional e operacional tipicos de cooperativas, protegendo a qualidade e a continuidade dos servigos
essenciais ao TIPA.

Condigdes e exigéncias:
Ni3o se aplica, pols ndo serd permitida a participagdo de cooperativas.

15.16. Reallzagdo de prova de conceito:

Nio serd exigido prova de conceito,

15.17. Da subcontratagdo:

E Néo é admitida a subcontratagdo do objeto contratual,

O E admitida a subcontratacio parcial do objeto, nas seguintes condi¢hes:

16.1. Esta contratacdo possui o valor estimado de RS 216.853,42 (duzentos e dezesseis mil, oitocentos e
cinguenta e trés reais e gquarenta e dols centavos), conforme mapa referencial de precos saneado

pela Divisdo de Compras do TIPA,
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17.1. As despesas decorrentes da presente contratagdo correrfo & conta de recursos especificos
consignados no Orgamento do Tribunal de Justica do Estado do Para,
17.2. A contratacdo serd atendida pela seguinte dotacdo:
= Gestdo/Unidade: Secretaria de Informatica;
* Fonte de Recursos: Os valores foram relaclonados s acdes 8180, 8181 e 8182, fonte 0118;
* Programa de Trabalho: 1417 - Atdacdo Jurisdicional
* Elemento de Despesa: 3.3.90.40
* Fonte de recursos: 0118

« Exercicio financeiro: (6 meses) 2025

18.1. Em conformidade com a Lei n® 12,133/2021, as seguintes sangBes poderdo ser aplicadas 3 empresa
CONTRATADA em caso de infragBes administrativas durante a execucdo do contrato:

18.1.1. Adverténcia:

18.1.1.1. Descrigio: A adverténcia serd aplicada em casos de infragbes leves, guando a empresa
contratada descumprir obrigacBes contratuais de menor gravidade, que n3o causem prejulzos
significativos ao contratante.

18.1.1.2. Procedimento: A adverténcla sera formalizada por escrito, especificando & Infracdo
cometida e orientando a8 empresa contratada a corrigir a conduta.

18.1.2. Multa:

18.1.2.1. Descriglio: A multa serd aplicada em casos de descumprimento de obrigagdes contratuals,
podendo variar de 0,5% a 30% do valor do contrato, dependendo da gravidade da infrac3o.

1B.1.2.2. Tipos de multa:

11.9.1.1. Multa Compensatoria:

11.9.1.1.1.1.  Multa compensatoria de até 30% (trinta por cento) sobre o valor global homologado, pela

recusa Injustificada em celebrar o contrato;
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11.9.1.1.1.2. Mula de 20% (vinte por cente) sobre o valor global da contratagdo pela nio implantacio
do link até o dia 15/01/2024,
11.9.1.1.1.2.1. Pela inexecugdo parcial do contrato:
a) 2% sobre o valor global do contrato pela indisponibilidade do ponto concentrador por
periodo superior a bh até 12h;
b) 4% sobre o valor global do contrato pela indisponibilidade do ponto concentrador por
periodo superior a 12h ate 18h;
¢} 6% sobre o valor global do contrato pela indisponibilidade do ponto concentrador por
periodo superior a 1Bh.
18.1.2.3. Muita Moratdria:
1B.1.2.3.1.Multa didria de 1% (um por cento) sobre o valor mensal do contrato por dia de atraso para
entrega da documentaclo;
18.1.2.3.2. Multa de 10% (der por cento) sobre o valor mensal do circuito pelo uso do eguipamento
desconforme com o solicitade;
18.1.2.3.3. Multa de 5% {cinco por cento} sobre o valor mensal do circuito afetado em fungdo da falta de
comunicagdo antecipada 3 CONTRATANTE da paralisagdo programada.

19.1. Recursos Materiais;

Para garantir & continuidade do negdclo durante & apds 3 execucdo do contrato, serdo necessarios
recursos como infraestrutura de rede (roteadores, switches e fibra dptica), infraestrutura de datacenter,
equipamentos de redundincia disponiveis em Belém/PA, sistema de protecio Anti-DDoS, portal de
monitoramento para acompanhamento em tempo real e documentagdo técnica detalhada, Esses materiais

asseguram a qualidade dos servigos e facilitam a transigdo para os novos contratos ao término da vigéncia

emergencial.

a) Manutenglo das EspecificagBes Vigentes:
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Assinado com senha por LUCIAND SANTA BRIGIDA DAS NEVES, ERICK JOHNY MACIEL BOL & BRUND BOTELHO

Usa 4205740, zem&mwam - para a consulta & autenticidade em
hiips: n'appsupu Jus. b autenticar?n=4205740 29705610-4087
Documento por GON DASERRASIL"M *Data & hora 15/01/2025 14:58

0 AT c




51

= A contratacio emergencial segue os mesmos parimetros técnicos @ operacionais dos
contratos atuais (002/2019 e 003/2019). garantindo compatibilidade imediata com a
infraestrutura existente e reduzindo riscos de falhas durante a transicio.
b) Divisdo em Dois Itens:
= A contratacdo serd realizada em dois itens distintos, com fornecedores diferentes para
cada item, assegurando redundincia e mitigando o risco de interrupcdo total dos servicos
em caso de falha de um dos clrcultos.
¢) Prazo de Vigéncia Temporério:
= O contrato emergencial terd vigéncia de até 6 (seis) meses, suficiente para a conclusido do
processo licitatdrio em andamento, formalizagio dos novos contratos e implantagdo dos
circuitos de 2 Gbps, com previsdo de rescisdo antecipada assim que of novos servigos
forem homologadaos.
dl Monitoramento e Fiscalizacdo Rigorosa:
= Durante a vigéncia do contrato emergencial, a continuidade dos servigos serd assegurada
por meio de acompanhamento constante pela eguipe técnica do TIPA, com base nos
indicadores de desempenho (SLA) e relatdrios periddicos.
€] Planejamento da Transicdo:
o Atransicdo para 0s novos contratos serd planejada e executada de forma coordenada, com
suporte da contratada emergencial, a fim de evitar sobreposi¢des ou interrupgdes na

prestacdo dos servigos.

21.1. Entrega das versdes finais:
21.1.1. A entrega final deve contemplar:

a) Implantacdo, configuracdo e ativacao completa dos circuitos dedicados de 1 Gbps, atendendo aos

requisitos técnicos &  operacionais especificados no  Termo de  Referéncia;
b) Validag3o dos servigos por meio de testes que comprovem a conformidade dos pardmetros
contratados, como laténcia, disponibilidade, perda de pacotes e funcionalidade do servigo Anti-
DDoS;
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¢} Entrega de toda a documentacdo técnica, incluindo relatdrios de validagdo, topologia de rede,
configuragbes realizadas, manuals operacionais e SLA acordado.
21.1.2. Prazos:
a) Os servicos devem ser entregues até o dia 15/01/2025, garantindo continuidade 4 operacio do
TIPA sem interrupgbes;
b) O Termo de Aceitacdo serd emitido apds a homologacdo pela equipe técnica do TIPA,
considerando os testes e Inspecdes realizados.
21.1.3. Procedimentos:
aj A contratada deve notificar a conclusdo da instalacio e disponibilizacdo dos servicos a equipe
técnica do TIPA, que terd o prazo de até 2 (dois) dias (teis para realizar o recebimento provisorio;
b) Apds a homplogacdo, o recebimento definitivo serd formalizado, seguido da liberagdo do
faturamento inicial,
21.1.4. Garantias e responsabilidades:
a) Os servigos entregues devem atender integralmente is especificagdes técnicas @ contratuais;
b) Durante o periodo de garantia, falhas identificadas deverdo ser corrigidas pela contratada sem

custos adicionais.

21.1. Transferéncia final de conhecimentos sobre a execugdo & a manutengéo da Solugdo de TIC:

Nao se aplica, pois o servico a ser contratado ndo pode ser suportado pelo quadro interno de

servidores do TIPA.

21.2. DevolugBo de recursos materiais:
Ede responsabilidade da contratada o recolhimento dos materiais & equipamentos utilizados para
a execucdo dos servigos. E ao final da contrataclo, a contratada terd prazo de 30 (trinta) dias para retirada

desses materials @ equipamentos.

21.3. Revogagdo de perfis de acesso:

Ndo se aplica,
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21.4. Eliminacio das caixas postals:

MNao se aplica.

22.1. Transferéncia de conhecimento:

N30 se aplica.
12.2. Direitos de propriedade intelectual:
N3o =e aplica.

PAPEL ENTIDADE | RESPONSABILIDADE

Equipe de Apoio da | TIPA Equipe responsdvel por subsidiar a drea de licitagGes em

Contratagdo suas dividas, respostas aos guestionamentos, recursos e
impugnagles, bem como na andlise e julgamento das
propostas das licitantes.

Equipe de Gestio e | TIPA Equipe compaosta pelo gestor do contrato, responsdvel

Fiscalizacdo do Contrato por gerir & execucgdo contratusl, e pelos fiscais
demandante, técnico e administrativo, responsaveis por
fiscalizar a execugdo contratual,

Flscal Demandante do | TIPA Servidor representante da &drea demandante da

Contrato contratacdo, indicado pela referida autoridade
competente, responsavel por fiscalizar o contrato guanto
aos aspectos funcionais do objeto, inclusive em relagio &
aplicacdo de sangdes.

Fiscal Técnico do | TIPA Servidor representante da drea técnica, indicado pela

Contrato respectiva autoridade competente, responsavel por
fiscalizar o contrato quanto aos aspectos técnicos do
objeto, inclusive em relagdo & aplicacdo de sangles.

Fiscal Administrativo do | TIPA Servidor representante da Secretaria de Administrago,

Contrato indlcado pela respectiva autoridade, responsdvel por
fiscalizar o contrato quanto aos aspectos administrativos
da execucdo, especialmente os referentes ao
recebimento, pagamento, sancles, aderéncia 45 normas,
diretrizes e ohrigacies contratuals.
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Gestor do Cantrato TIPA Servidor com atribuicdes gerencials, técnicas ou
operacionais relacionadas ao processo de gestdo do
contrato, indicado por autoridade compelente do drgdo. |
Funciondrio representante da empresa contratads,
responsdvel por acompanhar a execucdo do contrato a
atuar como interlocutor principal junto ao drgdo
contratante, incumbide de receber, diligenciar,
encaminhar e responder as questfes técnicas, legals e
administrativas referentes ao andamento contratual,

Preposto Contratada

Encarregado
Qutros (opcional)...

Contratada

23.1. Equipe de apolo da contratagio:
Equipe de apoio da contratagdo
Integrante Demandante integrante Demandante Integrants Técnico Integrante Técnice
Nome: FABIO VENICILS Nome: MARCUS VINICIUS Nome: BRUNO BOTELHO SR
FERREIRA DOS REIS BARBOSA E SILVA CARDOSO Nome: CLAUDID LUIS DA
. SILVA CABRAL
Matricula: 190856 Matricula: 115571 Matricula: 205257
Telefone: Talahous: Tolatone: B foviar TSRO
E-mail: E-mail; E-mail: W .
Fabm.reis@tjpa. jus.br martus silvaiPtipa.jus.br bruna.beardoso@tipa. jus.br E-mail:
claudio.cabral@tjpa.jus.br
a.  Eguipe de GestBo e FiscalizagBo da ContratagBo:
Equipe de gestio e flscalizagio da cantrataglc
Gestor do Contrato Fscal Demandants Fiscal Técnico Fiscal Administrativo
Noma: FABIO VENICILS Mama: ERICK JIOHNY Nome: BRUNO BOTELHO Nome: LUCIAND SANTA
FERREIRA DOS REIS MACIEL BOL CARDOSO BRIGIDA DAS NEVES
Matricula: 130396 Matricula: 105337 Matricula: 205257 Matricula: 147450
Telefone: Telefone: Telefona: Telefone:
E-mail: E-mail: E-mail; E-mail:
fahio.reis@tjpa.jus.br erick boli@tjpa.jusbr bruno. beardoso@tjpa jus.br | luciano.neves@tpa.jus.br

Este documento fora elaborado com base no modelo constante no portal

12/12/2024.

do TIPA, na data de
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Belém/PA, 16 de derembro de 2024,

Integrante Requisitante
Integrante Técnico

Integrante Administrativo

Este Termo de Referéncia define modelos de documentos adotados e gue serdo obrigatoriamente
utllizados pela CONTRATADA e CONTRATANTE, conforme o caso, padronizando o envio e o recebimento
de informacBes durante a fase de licitatdria e execuclo contratual.
ANEXO D1 - ENDERECOS DE INSTALACAD
ANEXO 02 — ESPECIFICACAD TECNICA DO SERVICO

ANEXO 03 - MODELD TERMO DE COMPROMISSD
DE SIGILO E NORMAS DE SEGURANCA

ANEXO 04 - MODELD DE DECLARAGAO DE QUE NAD
EMPREGA MENOR

TRPAPROZ202404834 V02
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ANEXO 01 - ENDEREGOS DE INSTALACAO

Tabelal: Enderegos de insalagches dod circuitos

End Mg Wormnegs. EF50,

Bakiens Beisariah | T Siige Fitrn satic ™
Smrro. Faroea vVerae
CEF L ER-130
U3 koot bissacapa 475D

Bepm [atacenier & el o Farn owbom n
B Farges Ve
B adassii

Todos o5 enderegos informados servem como referéncia para elaboragdo de proposta comercial e poderdo sofrer
alteragdo. Quando a efetiva implantaclo de cada circuito, a CONTRATADA deverd confirmar s enderegos.
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ANEXD 02 - ESPECIFICACAO TECNICAS DOS SERVICOS

1. SERVICO DE CONEXDES DEDICADAS COM A INTERNET PARA TRANSITO DO SISTEMA AUTONOMO DO
TIPA

11

12

13

1.4

15

16

Lr

1.9

110

1.12

113

A taxa de transmissdo do circuito € de 1 {um) Gbps de banda simétrica garantida, 24h por dia, 7 dias por semana.

A conexio deverd ligar a CONTRATANTE aa Ponto de Presenca (PoP| do Backbone da CONTRATADA em Belém-PA,
sem passar por nenhuma rede P intermedidria, 3 ndo ser aguela comumente chamada de “erdace”, tipicamente
com miscara 285265 785 252

0 acesso ao PoP da CONTRATADA devera ser realizado atravéds do protocolo; ETHERMET, por meios ndo
estatisticos, onde ndo haja compartiihamento de banda desde o equipamento roteadar até a porta de entrada do
backbone da CONTRATADA. Os links @ as portas de acesso 3o centro de roteamento da CONTRATADA deverdo ser
exclusivos e dedicades, ndo podendo haver compartilhamento com outros usudrios.

A conexdo deve usar meio fisico redundante, ou seja, devem extstir pelo menos duas conexbes fisicas entre 3 rede
da CONTRATANTE & o PoP da CONTRATADA, também conhecido como dupla abordagem,

Cada conedo fisica estabelecida deve usar encaminhamento distinto das demais conexdes fisicas estabelecidas a
fim de evitar gueda simultanea.

Cada conexdo fizica estabelecida deve usar um canal dnico |ndo agregado) gue garanta isoladamente 100% (cem
por cento) da banda contratada para chegar ao PoP da CONTRATADA.

A imterface de conexdo entre o roteador da CONTRATADA instalado no CONTRATANTE & a rede interna da
CONTRATANTE deve usar a tecnologla Gigabit Ethernet,

A CONTRATADA deve estar preparada para usar meio fisico metdlico ou dtlco no roteador da CONTRATADA
instalade no CONTRATANTE e 2 rede Interne da CONTRATANTE, sem dnus de gualguer natureza ao
CONTRATANTE.

Cada conexso fisica ao PoP da CONTRATADA deve usar um meio terrestre com taxa meédia de erros de bits iguai
ou menor a 10 (fibra dtica ou melhar),

Todos oF equipamentos, cabos e elementos de suporte usados nas vias piblicas em tada uma das conexes fisicas
entre o CONTRATANTE e o PoP da CONTRATADA devemn ser olados para garantir gue n3o haja ponto nico de
falha no meio do caminho,

A CONTRATADA deve fazer o monitoramento das conexdes fisicas entregues no prédio Sede da CONTRATANTE
com o proposito de detectar jmedistamente 3 indisponibilidade de gualguer uma das conexBes fisicas
estabelecidas & iniciar o processo de recuperagdo da conex3o falhada, de tal forma gue seja possivel evitar 2 fatha
compieta de todas as conexdes fisicas. A CONTRATADA deve informar a CONTRANTANTE sobre recuperagies
desta natureza para manté-la ciente de eventual falha completa das conexBes fisicas,

A CONTRATADA deve fornecer, em regime de comodato, os equipamentos necessarios para a ativagio do servigo,
inclusive o roteador & é responsdvel pela instalagio, configuragio e manutengho destes.

A CONTRATADA deve franguear a CONTRATANTE o acesso 55H ou Telnet permanente a0 egulpamento roteador
Instalado mo CONTRATANTE com permissdo de leitura de configuracio & monitoramento completo. do
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117
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120

L1

L2

1.3

124

equipamento com ¢ proposito de garantic a conformidade da configuragio, da capacidade do equipamento e dos
enlaces para o servico contratado,

A CONTRATADA, caberd o fornecimento, Instalagdo, suporte & manutengSo dos eguipamentos roteadores;
conforme especificaco constante no ANEND 02 deste documento, ficando a guarda e a administracio das rotas
e as politicas de seguranca desses ativos a cargo da CONTRATANTE, sendo que o gerenclamento, a configuracio
fisica & da circuito de enlace ficard sob a respansabllidade da CONTRATADA.

Em situacBes emergencials que venham a ocorrer fora do hordnio de expediente regular do TIPA {8h 35 14h), a
CONTRATADA devera responsabilizar-se pela administracdo de rotas € politicas de seguranca, desde gue
demandada pels CONTRATANTE através do servigo de supore técnica fornecide.

A CONTRATADA deve ser capaz de prover trdnsito (P internacional para o Sistema AutBnomo [AS] da
COMTRATANTE, com suporte ao protocolo BGP-4,

A CONTRATADA deverd estar preparada para fornecer conectividade IPvS, conforme planc de migracio da
COMNTRATANTE, obedecendo prazos acordados previamente entre as partes e sem &nus de qualguer natureza,
semn gualquer tradug3o de enderecamento de rede - Nefwork Address Translation (NAT).

A CONTRATADA deverd oferecer todos os meios para utilizagio do protocolo BGP [Border Gotewoy Profocol] a
gualguer momento, quando soficitado, sem Gnus de guaiguer natureza @ CONTRATANTE, obedecendo ao prazo
méximo de 5 (cinco) dias corridos para entrega deste servigo,

Admitir laténcia de rede de até 40 ms (quarenta milisegundos), sendo que laténcla consiste no tempo médio de
trdnsito (ida e volta = round-trip delay) de um pacote ICMP de 512 (guinhentos e doze) Bytes entre o roteador de
borda da CONTRATADA ¢ o roteador de borda instalado no site do TIPA. Para medir esta laténcia a qualquer
momento, deve-se calcular a média do tempo de da e volta de 600 pacotes ICMP tipo "echa”™ com tamanho de
512 [quinhentos e doze) Bytes enviados em intervalos de 1 (um) minuto,

A taxa de perda de pacotes serd déterminada pela porcentagem dos pacotes que foram enviados pélo centro de
monitoramento da CONTRATADA para o equipamento instalado no site do TIPA & ndo retornarem para o centro
de monitoramento ds CONTRATADA. De cada 1000 (mil) pacotes, & perda maxima permitida é de 1% (um por
cento).

A taxa de erros maxima admitida & deve ser igual ou inferior @ inferior a 10%-9 (der elevado @ menos nove,
equivalente a 0,0000001%).

A disponibilidade do servigo € o indice gue mede o percentual de tempo gue o circuito de intemet esteve
aperacional para transmissdo e recepcdo dos dados.

A tonexdo P deve ter 3 variagio do atraso de pacote IP (P Pocket Delgy Vorfation — IPDV) média, também
chamado de Jitter, definido pefa RFC3393, de no mdximo 20 ms (vinte millsegundos) entre o roteador de borda
Instalade na rede da CONTRATANTE £ o roteadar de barda da rede da CONTRATADA, quando o enlace ndo esthiver
saturado. Para medir o IPDV médio de forma smplificada, deve-se calcular o valar médio do médulo da diferenca
dos tempos de lda e violta (RTT - Round Trig Time) divididos por 2 [dols] de uma sequéncia de 1000 pacotes ICMP
tipo "echo” com tamanho minimo de 512 [quinhentos & doze) bytes enviados em intervalos de 1 (um) minuto.

ACONTRATADA deve realizar troca de trafego IP nacional com pelo menos 2 (dois) provedores de acesso 4 Internet
macionais, Estes provedores devem estar designados na ANATEL como Grupo Detentor de Poder Mercado
Significative, Para cada conexdo de troca de trifego, 3 CONTRATADA deve manter circuito nacional exclusiva,
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usando cominhos fisicos diferentes. Qualguer um destes circuitos deve ter capacidade de sobra suficiente para
atender o servico de acesso & Internet contratado com 100% [cem por cento) de banda garantida,

A CONTRATADA deve possulr em sua rede um mecanismo ge protecdo contra-atagques de negagdo de servigo
distribuido (Distributed Deniol of Service — DDo5), com propriedade de evitar a saturacio da banda de Internet e
& indisponibilidade do servico durante os momentos de atague 3 rede do CONTRATANTE.

A CONTRATADA deve configurar acessos de leltura para oma comunidade SNMP gue suporte no minimo a
RFC1213 (MIB-1I) no roteader instalado dentro da CONTRATANTE:

A CONTRATADA deve configurar o roteader Instalado dentro da CONTRATANTE para enviar notificacBes dao tipo
SNMP TRAP para o servidor de geréncia da CONTRATANTE, a ser informada no momento da ativagio do servigo.
Mo minimo, devem ser enviados SNMP TRAP nos seguintes casos: mudanga de estado de interfaces, taxa média
de uso da memoria acima de 80% e taxa médiz de uso médio de CPU acima da 80%, considerandg o Gitimo minuto
de uso;

A CONTRATADA deve configurar coleta de fluxos de trafego IPFIX ou Netflow v9 ou equivalente no roteador
instalado dentro da CONTRATANTE. Os fluxos coletados devem ser exportados e enviados para servidor de
geréncia da CONTRATANTE, a ser informado no momento da ativagdo do servigo;

A CONTRATADA deve configurar 0 envio de mensagens do tipo Syslog no roteador instalado dentro da
CONTRATANTE. Os parametros facilidade, severidade e servidor de log serdo informados pela CONTRATANTE no
momento da ativag3o do servico.

1. EQUIPAMENTO ROTEADOR
O equipamento possul as seguintes caracteristicas:
2.1. PORTAS:

2.1.1. Possulr, no minimao, 2 (dois) slots para a Insergdo de mddulos.
2.1.2. Possuir 2 [duas) interfaces Ethernet 1000BaseT.
2.1.3. Possuir 2 [duas) interfaces Ethernet 1000BaseSX.

2.1.4 Possulr capacidade de assoclagdo das portas 1000Base-T e 1000Base-5X, no minimo, em grupo de 4
(guatro) portas, formanda uma dnica interface lIdgica com as mesmas facilidades das interfaces originais,
compativel com a norma IEEE B02.3ad (link aggregation),

2,15 Possibilitar a configuragdn dindmica de portas por software, permitindo a definiclo de portas
athvas/Inativas.

2.1.6.implementar VLANs por porta.
2.1.7. Implementar VLANS compativeis com o padr3o IEEE 802.1q [VLAN tagging).

2.2. FONTE DE ALIMENTAGAD

2.2.1. Possuir fonte de alimentacla Interna AC bivolt redundante, com seleglo automdtica de tens3o |na falxa
de 100 a 240 V) e frequéncia {50/60 Hz);

Z:2.2. Possuir cabo de alimentagdo para a fonte com, na minima, 180 m (um metro e olfenta centimetros) de
comprimento, tripofar, atendendo o padrio ABNT.
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2.3. DIMENSOES

2,3.1.Permitir ser montado em rack padrio de 19 (dezenove) polegadas, Inclisindo todos os acessdrios
NECessarios para montagem.

2.4, INDICAGAD DE FUNCIONAMENTO

2.4.1. Possulr LED (Light-Emitting Diode} para 3 Indicagdo do status das portas e atividade de encaminhamento
de pacotes.

1.5, GERENCIAMENTO

2.5.1. Implementar 05 padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragdo de rrops.

2.5.2. Implementar palo menos os seguintes nivels de seguranga para SNMPy3:

2.5.2,1.5em autenticacio e sem privacidade (noduthNoPriv],
2.5.2.2 Com autenticaclo e sam privacidade (outhNoPriv),

2.5.2.3.Com autenticacdo & com privacidade (outhPriv) baseada nos algoritmos de autenticacdo HMAC-MD5S
ou HMAC-5HA e algoritmo de criptografia DES S6-bit.

2.5.3. Suportar SNMP sobre |Pvb.

2.5.4. Possulr suporte a MIB | Manogement Informaotion Base) I, conforme RFC 1213,

1.5.5. implementar a MIB privativa que fornega informagBes relativas ao funcionamento do equipamento.
2,5.6. Possuir descrigBo completa da MIB iImplementada no equipamenta, inclusive a extens3o privativa,
2.5.7. Possibilitar a obtenglo da configuragdo do equipamento através do protocolo SKMP.

1.5.8. Possuir armazenamento interno das mensagens de iog geradas pelo equipamento de no minimo 2048
bytes.

2.5.9, Possibilitar a obtengdo via SNMP de informactes de capacidade ¢ desempenho da CPU, memdria e portas.

2.5.10. Permitir o controle da gerac3o de trops por porta, possibilitando restringir a geragdo de frops a portas
especificas.

2,511 Permitir o gerenciamento via CLl {Command Line interfoce) & Web, utilizando os protocolos 55H e
HTTPS,

2.5.12. Implementar nathaments 2 (dois) grupos RMON [Alarms e Events), conforme RFC 1757,

2.5.13. O eguipamento deve suportar a configuracio com um Unico endereco IP para geréncia e administragio
(Single IP Monogement - SIM), para uso dos protocalos: SNMP, NTP, HTTPS, SSHv2, Telnet, TACACS+ &
RADIUS, provendo identificagdo gerencial tnica ao equipamento de rede.

2.5.14. Possibifidade de criagdo de versdes de configuracdo e suporte  funcdo de raflbock da configuragdo para
versfies anteriores,

1.6, FACILIDADES GERAIS
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2.6,1. Implementar o protocolo Telnet para acesso b interface de linha de comanda [CLI).

2.6.2. Permitir @ atualizagdo remota do sistema operacional & arquivos de configuragdo utilizados no
equipamento via interface ethernet e serial.

2.6.3.Ser configuravel e gerencidvel via GUI (Grophical User Interfoce], CLI, SNMP, Telnet, S5HvE, FTP, HTTP &
HTTPS com, no minkmo, 5 (cinco) sessbes simultdneas e independentes.

2.6.4. Deve permitir a atualizagho de sistema operacional através do protocolo TFTF ou FTP,

2.6.5.Deve permitir a transferéncla segura de arquivos para o equipamento através do protocolo 5CP (Secure
Copy) utiiizando um cliente padrio ou SFTP (Secure FTP).

2.6.6.5uportar protocolo 55HV2, para gerenciamento remoto, implementando pelo menos o algoritmo de
criptografia de-dados 3DES.

2.6.7. Permitir que a sua configurag2o sefa feita através de terminal assincrano.

1.6.8. Permitir 3 gravag3c de log externo |sysiog), possibilita definir o enderego IP de origem dos pacotes Sysiog
gerados pelo switch.

2.6.9 Permitir o armazenamento da configuracdo em memdria ndo voldtll, pessibilitando que apds o
restabelecimento de uma falha de alimentagdo elétrica volte a operar com a mesma configuragio anterior
2 falha.

28.10. Possuir ferramentas para depuragdo e gerenciamento em primelro nivel, tals como debug, trace, log de
eventos.

2,611, Suportar o espelhamento da totalidade do tréfego de uma porta (Port Mirraring), de um grupo de portas
& de VLANs para um enderego IP. Sendo possivel definir o sentido do trafego 2 ser espelhado: somente
trafego de entrada, somente trafego de saida e ambos simultaneamente.

2,612, Deve suportariPve,
2.6.13. Implementar NAT [Netwark Address Tronslotion).

2,614, Suportar protocolo-de coleta de informagdes de fluxos gue circulam pelo equipamento contemplanda,
no minima, as seguintes informagdes:

26141 P deorigem/desting;

26142  Pardmetro “profocol type” do cabecalho IF;
256143, Porta TCP/UDP de origem/ desting;
26144, interfoce de entrada do trifego

2,615, Deve ser possivel especificar o uso da funclonalidade do Item anterior somente para o tréfego de
entrada, salda ou tamb#m para ambos os sentidos de forma simultinea em uma determinada interface
do roteadar.

2.6.16, A informaglo coletada deve ser automaticamente exportdvel em intervalos pré-deéfinidos através de
um protocolo Ipfik (Net Fliow ou SFlow ou JFlow ou HFlaw) padronizada.

2.617. Deve responder a pacotes para teste da Implementagio dos nivers de servigo especificados (SLA -
Service Level Agreement). Sendo suportadas, ng minimo, a3 seguintes operagles de tests;
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26171, ICMP echo;

26172, TCP connect (em qualguer porta TCP do intervalo 1 - 50000 que o administrador especifique),

2.6.17.3. UDP eche (em gqualguer porta UDP do intervalo 1 - 50000 que o administrador especifigue).

26174, O eguipamento deve suportar pele menos 5 [cinco) destas operagBes de leste
simultansamente.

2.6.18. Deverd ser fornecido um conjunto de manuals técnices, para cada equipamento desta especificacio,
contenda todas as informagles sobre o produto com as InstrugBes para instalagla, configuracdo, operaglo
€ gerenciamento, em conformidade com a5 funcionalidades e caracteristicas descritas.

2,619, A solugio de geréncia de rede da CONTRATADA deverd atuar de forma pro-ativa, antecipando-se aos
probiemas na rede e garantindo os niveis de sarvigos estabelecidos deste Termo de Refeséncia, realizando
abertura automdtica, acompanhamento e fechamento' de chamados técnicos (ftrouble tickets)
refacionados: com indisponibilidade & desempenho nos servigos de rede. gerenciamento da rede e
seguranga, operando em regime 24 horas por dia, 7 dias por semana, todos os dias do ano.

21.7. PROTOCOLOS ADICIOMAIS
2.7.1. Implementar o protocolo NTPY (Network Time Protocol, vers3o 3), sendo suportada autenticacio entre
peers NTP, conforme definicdes da AFC 1305,
2.7.2. Implementar DHCP [Dynamic Host Configuration Protocol) Relay € DHCP Server.

2.7.3. Implementar o protocofo VRRP (Virtual Router Redundoncy Protocol — RFC 2338) ou mecanismao similar de
redunddncia de gateway, suportanda mecanismo de autenticagdo MD5 entre os peers VRRP,

1.8. PROTDCOLOS DE ROTEAMENTD

2.8.1. Implementar roteamento estatico.
2.8.2. implementar roteamento dindmico - RIPv2 Cryprogrophic Authentication (RFC 4822,
2.8 3. Implementar protocolo de rateamento dindmico OSPF [RFC 2328, 3101, 3137, 3823 e 2370).

2.8.4. Implementar protocolo de roteamento BGPWA(RFC 4271, 3065, 4458, 1997, 1965, 1966, 4857, 2858 ¢
2385),

2.8.5. Permitir o roteamento nivel 3 [trés] entre VLANS,

2.8.5. Implementar, no minkma, 100 [cem) grupos VRAP ou mecanismao similar de redundincia de gateway
simultaneaments.

2.8.7. Permitir a virtualizacdo das tabelas de roteamento camada 3 (trés).

2.8.8. Permitir gue as tabelas virtuais sejam completamente segmentadas,
2.8.9.5uporte #o protocolo de tunetamento GRE [General Routing Encopsulation - RFC 2784], contemplando, ho
minimo, 05 seguintes recursos:

2.89.1.Permitir 3 associagdo do tdnel GRE a uma tabela virtual de roteamento especifica, definida pelo
administrador do equipamento,
2.85.7.0Operagdo em modo multiponto (multipoint GRE);
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2.8.9.3, Possibilidade de configurachio de Keepalive nos tineis;

2.8.9.4 Suporte a Qo5 (qualidade de servigo] - deve ser possivel a cdpla da informacio de classificaclo de
trifego existente no cabegalho do pacote original para of pacotes transportados com
encapsulamento GRE.

2,8.10. Implementar roteamento baseado em origem, com possibilidade de definigdo do proximo salto (Next
Hop) camada 3 (trés), baseado em uma condigdo de origem.

2.9, ROTEAMENTO IPvE

2.%:1, Suportar & implementar roleamento estatico para IPvé,

2.9.2. Implementar roteamento dindmico RIPng.

2.9.3.Suportar protocolo de roteamento dindmico OSPFY3 para IPvG,

2.9.4 Implementar protocolo de roteamento Multiprotocol BGP com suporte a [Pve

2,10, CARACTERISTICAS DE DESEMPENHO

2.10.1. Implementar, ne minkmo, 4000 [quatro mil) Vians simultaneamente.

2,10.2. implementar, ne minimo, 4000 [quatro mil) interfaces vians simultaneamente, para roteamento nivel 3
(trés) entre as Vians configuradas.

2.10.3. Possulr bockplone de, no minime, 5 (cinco) Ghps.

2.10.4. Suportar pelo mencs 1 (um) Gbps de throughput com todas as funclonalidades de roteamento e
sEgUranca ativas simultaneamente.

2,10.5, Possuir uma taxa de-comutacdo de pacotes de no minimo 8 {oita) milh8es pacotes por segundo (Mpps).
2,11 CARACTERISTICAS DE SEGURANCA
2.11.1. implementar mecanismo de autenticag®o para acesso kocal ou remoto ao equipamento baseada em um
Servidor de Autenticagdo/Autorizacdo do tipo TACACS & RADIUS.
2.11.2. Implementar filtragem de pacotes (ACL - Access Control List], para IPvd e IPvE.

2.11.3. Implementar listas de controle de acesso (ACLs), para filtragem de pacotes, baseadas em enderego 1P
de origem e desting, portas TCP e UDP de origem e destino & flags TCP,

2114, Proteger 3 interface de comando do eguipamento através de senha.

2.11L.5. Implementar o pratocolo 55H V2 para acesso a CLL

2.11. 6. Permitir a criacdo de listas de acesso (ACL) baseadas em endereco [P para limitar o acesso ao switch via
Telnet, 55H & SNMP, sendo possivel definir os enderegos IP de origem das sessbes Telnet e S5H.

2117, Permitir @ inserc3o de um certificado digital da PXI (Public Key infrostructure) para autenticagdo do
protocolo 55H e tuneis IPSEC.
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2,118, Implementar mecanismos de AAA [Authenticotion, Authorizotion & Accounting) com garantla de
entrega.

2.11.9. Implementar a criptografis de todos 05 pacotes enviados 3o servidor de controle de acesso, Inclulndo
05 pacotes referentes @ senhas.

2.11.10. Permitir controlar e auditar quais comandos os usudrios e grupos de usoarios podem emitic em
determinados etementos de rede.

2.12. PROTOCOLOS DE NIVEL DE ENLACE

2.12.1. Implementar padrao IEEE 802,15 (Vian Frame Toggingl.
2.12.2. Implementar padrio IEEE B0O2. 1p [Closs of Service) para cada porta.
2,123, Implementar o protocolo de negociacdo Link Aggregotion Control Profocol (LACP - IEEE 802.3ad).
2.13. MULTICAST
2,13.1. implementar mecanismo de controle de multicast através de IGMPy1 [RFC 1112), IGMPv2 [RFC 2236 e
IGMPy3 (REC 3376).

2.13.2. Implementar roteamento multicast PIM (Protoco! Independent Muiticast) nos modos sparse mode [RFC
2362) e dense mode, devendo ser suportada, por interface, a operagdo simultdnea nos modos sparse
mode e-dense mode.

2.14.QUALIDADE DE SERVICO [QaS)

2.14.1. Possuir a facllidade de priorizacdo de trifego através do protocolo |EEE PE02.1p.

2.14.2. Possuir suporte 8 uma fila com prioridade estrita (prioridade absoluta em relaglo as demais classes
dentro do limite de banda gue The fol atribuldo) para tratamento do trifego real-time [voz e video).

2.14.3. Classificacio-e reclassificacho baseadas em endereco 1P de origem/desting, portas TCP & UDP de arlgem
& desting, enderecos MAC de origem e desting,

2.14.4. Classificacdo, marcagdo e remarcacido baseadas em CoS (Class of Service - nivel 2) & DSCP [ Differentioted
Services Code Point - nivel 3), conforme definigdes do IETF (latermer Englneering Tosk Force).

2.14.5. Suportar funcionalidades de Qo3 (Quality of Service] de Traffic Shaping e Traffic Policing.
2.14.8. Suporte & especificagio de banda por classe de servico.

2:14.7. Suporte & configuracdo de agdes para 03 pacotes gue excederam a especificacio, como: transmissdo do
pacote sem modificagda, transmissio com remarcagio do valor de DSCP e descarte do pacote.

2.14.8. Suporte aos mecanismos de QoS WRR (Weighted Round Robin) e WRED (Weighted Random Eorly
Detection).

2.14:9, implementar LFl [Link Frogmentotion e Interleaving), tanto em interfaces serials com encapsulamento
Frame Relay, quanto em Interfaces seriais configuradas com encapsulamento PPP [Point to Point Protocol).

2.14.10, Implementar ATP (Real-Time Tronsport Protocol] & & compressdo do cabecalho dos pacotes ATP (1P ATP
Header Compression),
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2.14.11, implementar priorizaclo nivel 2. |EEE 802.1p e priorizaclo nivel 3 dos tipes IP Precedence & DSCP
[Differentiated Services Code Point).

2.14.12.0 equipamento (roteador] deve suporiar o mapeamento das prioridades nivel 2 (IEEE B02.1p) &m
prioridades nivel 3 (IP Precedence e DSCP) e vice-versa.

2,14.13. implementar politica de enfilelramento nas inhas serlais {priorizacio de trifego por tipo de protocolo
trafegadol).

2.14.14, Devem ser suportadas pelo menos as seguintes técnicas de enflieiramento: Priority Queuing, Custom
Queulng, Welghted Fair Queuing, Class-Based Weighted Falr Queuing & Low Latency Queuing.
2.14.15. Implementar ASVP {Resource Reservoltion Protocol)

2.15.INTERNET PROTOCOL VERSAO & [IPVE)

2.15.1. Suporte total e native ao protocolo IPvé.
2.15.2. Suporte a configuragdo de enderegos IPv6 para gerenciamento.
2.15.3, Suporte a consultas de DNS com resolucdo de nomes em enderecos IPve.

2.15.4. Implementar ICMPvE com as seguintes funcionalidades:

2.1541. ICMP Reguest.

2.15.42.  ICMP Reply.

215.43.  ICMP Nelghbar Discovery Protocol (NDP).
2.154.4. ICMP MTU Discovery.

2.15.5. Implementar protocolos de gerenciamento Ping, Traceroute, Telnet, SSH, SNMP, S¥YSLOG e DNS sobre
IPve,

2.15.6. Implementar mecanismo de Dual Stack [IPvd e IPvE) para permitir migragdo de IPvd para IPvG.
2.16.GARANTIA E INTERUIGACAD DOS EQUIPAMENTOS

2.16.1. Os equipamentos (roteadores) instalades na CONTRATANTE pela CONTRATADA terdo garantia total de
pecas e servigos durante a vigéncia do contrato, com atendimento on-site 24X7, com solucdo total do
problema em até 3 (trés] horas a partir da abertura do chamado.

2.16.2. A-CONTRATADA garantird a substituicho, em 2té 2 [duas) horas a partir da abertura do chamado, do
equipamento defeituoso por outro de primeiro use, da mesma marca e especificacBes descritas neste
Termo de Referdéncia.

2.16.3. Todos os cabos & adaptadores necessarios para interligar os roteadores instalades na CONTRATANTE a
CONTRATADA serdo de responsabilidade desta.

3 SERVICO ANTI-DDoS
31 REQUISITOS DE SEGURANCA DO SERVICO ANTI-DDOS

31.1.1 A CONTRATADA deverd disponibilizar em seu bockbone protecio contra-ataques de negaclo de servigos para o
circuito de internet evitando assim a saturagio da banda da Internetl & indisponibilidade dos servigos em
momentos de atagues DOS e DDOS de acordo considerando os requisitos minimos 2 seguir:

M!’-Jrggusgm sanha par LUCIANG SANTA BRIGIDA DAS NEVES, ERICK JOHNY MACIEL BOL & BRUNO BOTELHO
Use 4205740.20705610-4987 - para a consulta & autenticidade em

hitps://apps tipa jus. b ‘altenticar?n=4205740 297056 10-4087

Documento gerado por L GON D& SERRA SILVA *Data e hora' 15/01/2025 14:58

TPAPROZ024 04934 V02




31.1.1.1 Servigos deverSo ter pri-atividade para soluglo e prevenclio de incidentes & ataques.

31.1.1.2 Monitorar disponibllidade e performance de todos os circultos de dados existentes nesse termo de
referéncia em regime 24x7 utilizando profissionals de forma dedicada.

3.1.1.3 Tomar todas as providéncias necessdrias para recompor a disponibilidade do circulto em caso de
incidentes de atagues de DDoS, recuperando o pleno funcionamento do mesmo pela CONTRATADA,

3.1.2 A soluglo deve possuir @ capacidade de criar & anallsar a reputaglo de enderegos 1P, possuindo base de
informagBes histdricas e preditiva propria, gerada a partir de outros atagues rechagados ou bem-sucedidos, &
devem estar interligadas com os principais centros mundiais de avaliagio de reputacdo de enderegos IP.

3.1.3 A CONTRATADA deve ter gerfncia proativa para soluglo & prevenglo de incidentes & atagues. A Titragem de
pacotes deve sempre ser baseada nos enderegos [Ps de origem do ataque & os filtros devem ser aplicado em toda
a rede da CONTRATADA.

3.14 Asoluglo ofertada n3o poderd afetar a visibilidade do endereco de origem das requisipiies, mantendo o trifego
legitimo Hvre de qualquer modificagdo.

315 A protecio deverda operar sem exigir o desligamento de gualquer outro circuito de acesso da CONTRATADA,
independents de quantos ou quals tejam os demais fornecedores.

3.1.5 Oatague deve ser mitigado na estrutura da contratada, separando o triafego legitimo do malicioso, de modo que
05 servigos de Internet providos pefa CONTRATADA continuem disponiveis 305 seus usuarios,

317 Asolucio deve suportar a mitigacio automdtica de atagques, utilizanda multiplas técnicas come lista de liberagdo
{White Lists}, lista de bloguekos [Black Lists), limitagio de taxa, técnicas desafio-resposta, descarte de pacotes mal
formados, técnicas de mitigacio de ataques aos protocolos HTTP ¢ DNS, blogueio por localizacio geogrifica de
endersgos P, dentre cutras.

318 A solugdo deve implementar mecanismos capazes de detectar @ mitigar todas e qualsguer atagues gue fagam o
uso ndo autorizado de recursos de rede, incluindo, mas ndo se restringindo aos seguintes:

3.1.8.1 Atagues de inundagio {Bendwidth Flood), incluindo Flood de UDP e ICMP;Ataques a pitha TCP, inclulndo
mial uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP |dle Resets; Atagues gue utilizam Fragmentagio de
pacates, incluindo pacotes P, TCP e UDP;Ataques de Botnets, Worms e atagues que utilizam falsificagdo de
enderegos P origem (IP Spoofing):Atagues a camada de aplicagdo, inclulndo protocolos HTTP & DNS.A solugdo
deve manter uma lista dindgmica de enderegos IP blogueados, retirando dessa lists os enderegos gue ndo
enviarem mais requisicies maliclosas apos um periodo de tempo considerado seguro pela CONTRATADA,

3.1.9 A solucio deve permitir a protegdo, no minima, do trifego dos servicos web (HTTR/HTTPS), DNS, VPN, FTP e correio
eletranica.

3.1.10 0 servigo deve suportar a mitigacdo de atagues que utifizam técnicas de spoofing utilizando algoritmos de desafio-
resposta, como SYN Cookies e TCP SYN authentication.

3.1.11 A solugio deve possulr macanismos para filtragem de pacotes andmakos, garantindo & valldade das conexBes, sem
efetuar qualquer limitaglo com base no nimero de sessBes ou de pacotes por enderego, de modo-a evitar o
blagqueio de uswirios legitimos.

3.1.12 A CONTRATADA deve fornecer centro de limpeza nacional cada um com capacidade de mitigagio de 168 e centro
de limpeza internacional com capacidade de mitigacso de 10GB para mitigar os atagues nos circuitos da
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COMTRATANTE. No caso da utilizacho de solugBes baseadas em centros de limpeza de dado: com
redirecionamento do trifego de entrada, o servigo deve ser capaz de entregar, no minimo, B0% (oitenta por cento)
de trifego limpo a CONTRATADA.

3.1.13 Casa sejam utilizadas solucles baseadas em centros de limpeza de dados com redirecionamento do trafego de
entrada, serd exigido gue a contratada possua a0 menos trés centros de mitigaglo em trés continentes distintos.
O CONTRATANTE efetuard os ajustes de MTU ou MSS, nos seus dispositivos de rede, necessirlos ao correts fluxo
de dados nos tineis GRE.

3.1.14 Cazo o volume de trifego-do atague ultrapasse as capacidades de mitigacio especificadas ou sature as congxbes
do AS devem ser tomadas contramedidas tals como aguelas que permitam o biogueis seletivo por biocos de |P de
origem no AS peio gual o atague esteja ocorrendo, utifizando técnicas como Remote Triggered Black Hole.

3.1.15 A contratada deve mitigar atagues por, no minima, 3 horas ou tempa supérior, se necessarin. Caso o volume de
trifego do ataque ultrapasse as capacidades de mitigacSo especificadas ou sature as conexdes do AS devem ser
tomadas contramedidas tais como aguelas que permitam o blogueio seletivo por blocos de IP de origem no AS
pelo gual o atague estaja agorrendo, utilizando técnicas como Remaote Triggered Black Hole.

3.1,16 As solugdes de deteccio e mitigacdo devemn possuir servigo de atualizagdo de assinaturas de atagues.

3.1.17 A CONTRATADA deve disponibilizar um Centro Operacional de Seguranga (ou SOC - Security Dperations Center)
no Brasil, com equipe especializada em monitoramento, detecgio & mitigagdo de atagues, com opgdo de
atendimento através de telefone 0800, correio eletrnico, em idioma portugwés brasileiro, durante as 24 (vinte &
quatro] horas do dia, nos 7 {sete) dias da semana, no periodo de vigéncla contratual.

3.1.18 A mitigagdo de atagques deve ser baseada em arquitetura na gual ha o desvio de trdfego suspeito comandado pelo
equipamento de monitoramento, por meic de alteragdes do plano de roteamento.

3.1.19 Em momentos de ataques DOS e DDOS, todo trafego limpo deve ser reinjetado na infraestrutura da contratante
através de tinets GRE (Generic Routing Encapsulation), configurado entre a plataforma de DOS e DDOS da
contratada & o CPE do contratante.

3.1.20 Para a mitigagdo dos atagues ndo sera permitido o encaminhamento do trifego para limpezz fora do territdrio
brasiieiro.

3.1.21 As funcionalidades de monitoramento, detecgdo e mitigagdo de atagues devem ser mantidas em operagao
ininterrupta durante as 24 (vinte e guatre) horas do dia, nes 7 (sete} dias da semana, no periodo de vigéncia
contratual

3.1.22 Em nenhum caso serd acefto bloguelo de atagues de DODS e DDOS por ACLs em roteadores de bordas da
contratada.

3.1.23 A CONTRATADA deve iniclar a mitigag3o de atagues de DDo5S em até 15 minutos.

3.1.24 A CONTRATADA podera disponibilizar, opcionaimente, uma solucio de monitorag3o de acompanhamento contra
ataques DDoS, que contemple:

&) Quadro Sinoptico para visuzlizagdo da ocupacio de banda do link Internet e niveis de severidade dos ataques.
bl Os alertas deverdo fornecer, no minimo, as seguintes funcionalidades:

- \isualizagdo de informagdes on-line, de forma grifica da banda consumida no atague;
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- Acompanhamento do nivel de importdncia do atague, o percentual do nivel de severidade do ataque, o
consumo de banda do atague e tipo do ataque e classificaclo.

- Drigem de ataques com Identificacdo do endereco IP & porta de origem
- Destino de atagues, com identificacdo do enderego [P & porta de destino.
- Protocalo de transporte do alerta.
- Cada aleria deverd ter um nomero de Identificacdo que facilite suz consulta,
- Infarmar a data de inicio e fim do acompanhamento do alerta
- Violume de ataques sumarizados por hora, dia, semana & més,
- Relatdric por tipos de atagues.

¢) O Portal de monitoracdo de CONTRATADA deverd possuir uma interface Unica para acesso ds suas
funcionalidades, independentemente dos equipamentos ou tecnologias empregadas para a prestacso dos

seryipos.
d) O Portal de Geréncla devera permitir o acesso simultdneo: a, pelo menos, um administrador de rede da
CONTRATANTE.

3.1.25 Caso exista ou ndp registros de atagues DDoS, a CONTRATADA deverd enviar por e-mail o relatdrio mensal
informativo de mitigaglo até quinto dia Util do més subsequente.

4 REDE DE ACESSO

4.1 Os servigos relstivos 3 especificacio. ao projeto, & instalagdo, 3 operagdo e 3 manutencdo da estrutura de
comunicaglo concernents as estacBes e finks terrestres até a interface que permita integrag3o com a rede jocal do
TIPA ser3a de responsabifidade da CONTRATADA.

4.2 Todos os materlais necessdrios & equipamentos para a instalagio dos dispositivos, como cabos, conectores,
bragadeiras, parafusos de fisagdo. anilhas de identificacio 8 moveis eventualmente indisponivels nas sdificagies
como armarios de comunicagBes (racks), deverdo serfornecidos pela CONTRATADA, bem como eventuais obras civis
necessarias a instalagdo dos equipamentos e infraestrutura necessaria para langamento de cabos de acesso externo
a0 ambiente da CONTRATANTE, sem &nus 8 CONTRATANTE.

4.3 Dsmarerials a serem utilizados na instalag3o deverdo ser de qualidade e propriedades fisicas gue melhor se adaptem
is condicbes de cada localidade & de acordo com os melhores principios, praticas de engenharia & Normas Técnicas
da ABNT.

4.4 O TIPA serd responsdvel em cada edificagdo pela Infraestrutura Interna das salas onde ficardo os equipamentos de
terminagdo da CONTRATADA tal como especificado a seguir: energia elétrica comercial, climatizagio, unidades de
fornecimento ininterrupto de energia (no-break), cabeamento pars conexdo das terminacBes 3 rede interna de
dadas, bem como switches e servidores de acesso e armdrios de comunicagdo [racks].

4.5 04 equipamentos fornecidos pela CONTRATADA ficarBo sob guarda do TIPA, que deverd se responsabilizar pela
integridade dos mesmos.

4.8 Para instalagio de equipamentos externos, a infraestrutura & de responsabilidade da CONTRATADA.

4.7 Caberd 3o TIPA o fornecimento do ponto de derivacdo e sus rede elétrica gue deverd ser utiizadz pels
CONTRATADA para providenciar, em tempo habll derivacdo para alimentar o seu guadro de energha e rede elétrica
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separpda & exclusiva para seus equipamentos, 110 V (fase, neutro & terra) ou 220 V (fase, terra ou fase, neutro e
terra) dependendo da tenslo do equipamento.

4.8 Uma vez verificads a desconformidade do servigo entregue, 38 CONTRATADA terd o praro de 15 (quinze) dias corridos
para gue sejam efetuados os devidos #justes.

5 DO ACORDO DE NIVEL DE SERVICO - ANS

5.1 O servigo serd considerado Indisponivel & contar do inicio de uma interrupglo registrada na Central de Assisténcla
Técnica (Call Center) da CONTRATADA até o total restabelecimento do circulto as condighes normals de operagio &
a respectiva informaclo e certificaglo do TIPA

5.2 Adisponibilidade do servigo serd calculada por cada ponto de acesso & rede, para um periodo de 1 (um) més, através

da seguinte equagio:
Onde:
TTo & D = disponibllidade;
b= =100 T, = periodo de operaclo 1 més), em minutos;
T T, = tempo total de Indisponibilidade do ponto de acesso,
- ocorrida no periodo de operagdo (1 més), em minutos.

5.3 No cilculo de disponibilidade, ndo serlo consideradas as interrupgles programadas, de urgéncla e aguelss gue niio
szjam de responsabilidade da CONTRATADA.

5.4 As manutengBes programadas que haja necessidade de interrupgdo do circuito, devem ocorrer, obrigatariaments,
entre 43 20h & 06h do dia seguinte. Caso ndo haja interrupcdo do Circuito para realizar uma manutengdo (preventiva
&/ou corretiva), poderd ser realizado em qualquer momento, Em ambos oscasos, 8 CONTRATADA deverd acordar o
dia/hora, previamente, com a3 CONTRATANTE.

5.5 Sdo consideradas paralisagies programadas da CONTRATADA a Interrupgio para manutengio preventiva ou para
substituicio dos equipamentos e mesos utliizados no provimento do servigo, desde gue devidamente informados
com antecedéncla minima de 5 (cinco) dias Utels, ndo podendo ultrapassar os seguintes |imites do clirculto:

5.5.1 Tempo makimo da Interrupgdo: Devera ser respeltado o limite estabelecido no contrato.
5.5.2 Frequéncia maxima de 1 (uma) ocorréncia em cada 30 (trinta) dias, ndo acumulativo.

5.5.3 Quando for necessdria agda da CONTRATADA nas dependéncias do TIFA, deverd ser solicitade prévio acesso
&0 preposte do contrato ou quem ele designar,

5.5.4 Quando o prazo minimo de S (cinco) dias Utels de comunicagdo ndo for stendido, ou ndo houver a informagao
registrada, a interrupgao Incidird no cimputo do cafculo de indisponibilidade do servigo

5.5 Considera-se paralisagio de URGENCIA pela CONTRATADA 3 interrupgdo para manutengdo preventiva ou para
substituicdo dos equipamentos e melos utilizados no provimento do sefvigo que comprovadamente comprometam
o seu funcionamento mediante indices de degradagdo do circuito (banda passante, tempo de reésposta e taxa de
erro), Devendo, entretanto, ser comunicado ao TIPA até 2 (duas) horas antes do iniclo do atendimento atraves de
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relatdrio, para cléncia do corpo técnico do TIPA, Caso contrdria, a interrupglo incldird no chmputo do cadlculo de
indisponibilidade do servigo a ser aplicado pelo TIPA

5.7 Considera-se paralisagio como ndo sendo responsabilidade da CONTRATADA os eventos relacionados & ocorréncia
de caso fortuito ou forca maior (entende-se como caso fortuito ou forga malor como sendo qualquer ocorréncia gue
nlio seja proveniente de qualguer acio humana, tals como: descargas atmosféricas, tremores de terra, maremotas,
enchentes, etc.) ou que venham a ser causados por gualguer aclo do proprio TIPA, bem como falhas nos ativas de
rede de sua propriedade.

6 GARANTIA E ASSISTENCIA TECNICA

6.1

6.2

63

6.4

6.6

6.7

68

6.9

610

A CONTRATADA devera possuir ponto de presenca, na cidade de Belém-PA, onde =& localiza o ponto principal da
rede.

Considers-se como “ponto de presenca”, no minimo, & existéncia de egquipe de técnicos especializados na
manutencdo dos circultos ofertados.

A Central de Assisténcia Técnica da CONTRATADA deverd estar § disposicio da CONTRATANTE para recebimento
de reclamagBes e esclarecimento de dividas e eventuais problemas no periodo de 24 horas por dia, 7 dias por
semana, todos os dias do ano.

A Central de Assisténcia Técnica da CONTRATADA deverd permitir comunicagdo de inoperdncis atraveés da telefone
frangueado (ex: servico DB0O), com atendimento em lingua portuguesa, & portal de monitoramento via web.

As reclamagfes feltas através da Central de AssistBncia Técnica da CONTRATADA deverdo ser atendidas em no
maximo 24h corridas depois de registrada, excetuando a inoperancia total,

Os servigos de atendimento técnico que pecessitarem ser executados nas dependénclas da CONTRATANTE serdo
agendados com um funciondrio da CONTRATANTE. Em caso de impedimento ao acesso de técnicos no local da
ocarréncia, gue seja de responsabilidade da CONTRATANTE, o cAmputo do periodo de indispanibilidade nda
considerard o periodo de tempo am que o técnico da CONTRATADA permanecer impedido de realizar a
manutencio,

O inicio do atendimento deverd ser contado a partir da solicitacdo feita pela CONTRATANTE a Central de Servigos
da CONTRATADA,

Entende-se por finafizagio do atendimento o momento a partir do gual o servigo estiver disponivel e em perfeitas
condigies de funcionamento atendendo ao que estd especificado como condigdes minimas de uso.

Quanda da solicitacio de atendimenta, via telefone ou e-mall, 3 CONTRATANTE fornecerd a CONTRATADA, as
seguintes informagBes, para fins de abertura de chamado técnico:

6.9.1 Codigo de identificacdo do cliente fornecida pela CONTRATADA
65592 Descricdo da anormalidade observada
6593 Nome e telefones do responsdvel pela abertura do chamado,

A CONTRATADA deverd fornecer no momento da aberura do chamado, um nimero de protocolo para
acompanhamento do atendimento,
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612

6:13

6.14

6.15

71

A CONTRATADA deverd apresentar, por ocasilo da assinatura do contrato, todos os procedimentos e
Informaches necessdrias ao acionamento do seu servico de suporte e soluglo de problemas.

A CONTRATADA ndo serd responsdve! pela solugSo de problemas Internos, a partir da rede interna da
CONTRATANTE.

Esses valores deverdo estar disponivels para consulta pela CONTRATANTE na pagina web da CONTRATADA no
regime 24X7. Em caso de descumprimento desses valores ao longo de 30 (trinta) dias, a CONTRATANTE tera o
direto ao crédito autormatico de 01 (um) dia ge servico (equivalente a 130 do preco do valor mensal pago a
CONTRATADA).

& CONTRATADA também devera dispor de relatdrios contendo as informagdes sobre o desempenho do niclen
da sua rede (rede da CONTRATADA| na forma de pdgina web.

A realizacdo de testes, ajustes & manutengdo necessdrios d prestaclo do servigo devemn ser agendadas e
devidamente comunicados 3 CONTRATANTE com antecedéncia minima de 05 (cinco) dias dtels

7 INFRAESTRUTURA FISICA DE ACESSO

Il

7.2

73

7.4

5

7.6
1.7

7.8

Os servigos relativos & especificagio, ao projeto, & instalaclo, 3 operagio &3 manutengdo da estrutura de
comunicaglo concernente as estagbes e links terrestres até a interface que permita integragdo com 2 rede local
do TIPA serdo de responsabilidade da CONTRATADA.

Todos os materlais necessarios e eguipamentos para 2 instalag3o dos dispositlvos, como cabos, conectores;
bragadeiras, parafusos de fixaco, anilhas de identificaclo & movels eventualmente indisponiveis nas-edificagtes
coma-armarios de comunicagBbes (rocks), deverdo ser fornecidos peia CONTRATADA, bem como eventuals obras
civis necessdrias a instalaclo dos-equipamentos e infraestrutura necessiria para lancamento de cabos de acesso
externo ao ambiente da CONTRATANTE, sem énus 3 CONTRATANTE.

0% materials a serem utilizados na instalagdo deverdo ser de gualidade & propriedades fisicas gue melhor se
adaptem as coandigfes de cada localidade & de acordo com os melhores principlos, praticas de engenharia e
Mormas Técnlcas da ABNT.

O TIPA serd responsdvel em cada edificacdo pela infrasstrutura interna das salas onde ficardo os equipamentos
de terminagdo da CONTRATADA tal coma especificado a seguir: energla elétrica comercial, climatizagdo, unidades
de fornecimento ininterrupto de energia (no-breok), cabeamento para conexdo das terminagBes & rede interna de
dados, bem comao switches e servidores de acesso e armarios de comunicacdo (rocks).

Os equipamentos fornecidos pela CONTRATADA ficardo sob guarda do TIPA, que devera se responsabifizar peta
Integridade dos mesmos.

Para instaiacio de eguipamentos externos, a infraestrutura & de responsabilidade da CONTRATADA.

Caberd ao TIPA o fornecimento do ponto de derivaclo de zua rede elétrica gue deverd ser utiizada pela
CONTRATADA para providenciar, em tempo habil derivacdo paraalimentar o seu quadro de energia e rede elétrica
separada e exclusiva para seus equipamentos, 110 V (fase, neutro e terra) ou 220 V [fase, terra ou fase, neutro e
terra) dependendo da tensdo do equipamento.

Uma vez verificada a desconformidade do servigo entregue, a CONTRATADA terd o prazo de 15 (guinze) dias
corridas para gue sejam efetuados os devidos ajustes.
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ANEXO 03 - MODELO TERMO DE COMPROMISSO DE SIGILO E NORMAS DE SEGURANCA

TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

0 <<ORGAD>>, sediado na X000, CEP: XX00X, CNPJ n.* XXXX/XX00(-X0 doravante denominade
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n." <CNPI>,
doravante denominada CONTRATADA;

CONSIDERANDO gue, em razdo do CONTRATO N. 2 XX/ 20X doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagbes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condicdes de revelagdo destas informagdes sigilosas, bem
como definir as regras para o seu uso e protegdo;

CONSIDERANDO o disposto na Politica de Seguranga da Informag3o do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAOQ DE SIGILO, doravante
TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condi¢Bes.

Clausula Primeira - DO OBIETO

Constitui objeto deste TERMO o estabelecimento de condigles especificas para regulamentar as
obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes sensivails
e sigilosas, disponibilizadas pelo CONTRATANTE, por forca dos procedimentos necessdrios para a
execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes & em acordo com o gue dispde o
Decrato n. 7.845/2012- Salvaguarda de dados, informagdes, documentose materiais sigilosos de interesse
da seguranga da sociedade e do Estado.

Cldusula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, s3o estabelecidos o5 seguintes conceitos e definigdes: Informagdo: € o
conjunto de dados organizados de acordo com procedimentos executados por meios eletrdnicos ou nio,
gue possibilitam a realizacdo de atividades especificas efou tomada de decisdo.

InformacBo Piblica ou Ostensiva: s5o aguelas cujo acesso é irrestrito, obtida por divulgacio piblica ou
por meio de canals autorizados pelo CONTRATANTE.

InformagBes Sensivels: sdo todos os conhecimentos estratégicos que, em funglo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econfmicos, politico, centifico,
tecnolégico, militar e soclal, possam beneficiar a Sociedade e o Estado brasileiros=,
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ANEXO 04 - MODELO DE DECLARAGAO DE QUE NAO EMPREGA MENOR

PREGAD ELETRONICO N# /

DECLARACAD
Inscrita no CNFI sob n? . por intermédio de seu representante legal o(a)
sria) , portador (a) da Carteira de
identidade n2 e do CPF n2 DECLARA, para fins

do disposto no inciso V do art. 27 da Lel n? B.666, de 21 de junho de 1993, acrescida pela Lei n2
9.854, de 27 de outubro de 1999, que ndo emprega menor de dezoito anos em trabalho noturno,
perigoso ou insalubre @ ndo emprega menor de dezesseis anos.

Ressalva: { | Emprega menor, a partir de quatorze anos, na condigdo de aprendiz

Observaglo: em caso afirmativa, assinalar a ressalva acima.
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